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ESTUDO TECNICO PRELIMINAR DA CONTRATAGAO

INTRODUGAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios

para o atendimento da demanda que consta no Documento de Oficializagdo da
Demanda, bem como demonstrar a viabilidade técnica e econbémica das
solugdes identificadas, fornecendo as informacdes necessarias para subsidiar
o respectivo processo de contratacio.

Referéncia: Art. 11 da IN SGD/ME n° 1/2019.

1 — DEFINIGAO E ESPECIFICAGAO DAS NECESSIDADES E REQUISITOS

Identificacao das necessidades de negécio

1 Certificado Digital para pessoa Fisica padrao A3

2 Certificado Digital para pessoa Juridica padrao A3

3 Renovacéao de Certificado Digital para pessoa fisica padrao A3

4 Todos os certificados deverao atender o padrao ICP - Brasil

5 Os certificados deverao estar armazenados em midia tipo token USB
Identificagcao das necessidades tecnolégicas

1 As necessidades tecnoldgicas estdo descritas no documento Especificagao
Técnica, anexo.

Demais requisitos necessarios e suficientes a escolha da solugao de TIC
1 Os certificados deverao ter validade por 3 anos.

2 Os certificados deverao estar disponiveis em no maximo 30 dias apos o
envio da Autorizacdo de Fornecimento.




UNIVERSIDADE FEDERAL DO SUL E SUDESTE DO PARA
CENTRO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

2 - ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

A tabela abaixo mostra o numero de servidores que necessitam de certificacao
de assinatura digital por unidade administrativa da Unifesspa:

Seplan

1

ITEM [ UNIDADE DEMANDANTE QUANTIDADE |TOTAL
1 |Pr6 Reitoria de Administragao 7 32
Pro Reitoria de Gestédo de Pessoas 12
Centro de Tecnologia da Informacéo 2
e Comunicacgao
Gabinete da Reitoria 4
Gabinete da Reitoria 2
Centro de Registro e Controle 3
Académico
Pro Reitoria de Ensino e Graduagao 2
2 |Gabinete da reitoria 1 1
3 |Pr6 Reitoria de Administragao 5 28
Pro Reitoria de Gestédo de Pessoas 10
Centro de Tecnologia da Informacéao 5
e Comunicagao
Gabinete da Reitoria 2

Fonte: documentos disponiveis no processo 23479.0185902019-24
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3 — ANALISE DE SOLUGOES

Os certificados digitais sdo arquivos eletrénicos que permitem identificar
quem é o seu titular, com uma assinatura, seja pessoa juridica, seja pessoa
fisica. Podemos dizer que eles funcionam como um documento eletrénico de
identidade.

Eles sdo utilizados como forma de criar um canal seguro que permita a
comunicagcao sem fraudes entre duas ou mais partes pela internet. Ou seja,
representam uma declaragédo digital, emitida por uma autoridade certificadora,
que valida e confirma a identidade do portador do certificado.

Eles devem ser adquiridos junto a entidades certificadoras, devidamente
cadastradas na Receita Federal, com autorizagdo para emitir e garantir a
autenticidade de certificados digitais no territério brasileiro.

No caso da Unifesspa, o acesso aos sistema estruturantes do governo
federal em sua maioria por certificacéo digital.

Para o tipo de aplicacdo adequado a necessidade da Unifesspa, sao
utilizados os Certificados tipo A — Assinatura Digital. Esse é o tipo de Certificado
Digital mais popular, e tem como principal beneficio realizar assinaturas digitais,
identificando o titular, atestando a autenticidade da operacdo e confirmando a
integridade do documento assinado. Ou seja, tudo o que for feito por meio do
Certificado tem validade juridica, similar a sua assinatura de proprio punho, s6
que do mundo virtual.

Os certificados tipo A, irdo variar pelo nivel de seguranga, bem como a
forma de armazenamento.

Tipo de Certificado Digital A1 O certificado do tipo A1 € emitido diretamente
no computador, pode ser armazenado em seu navegador de internet ou na
nuvem, este tipo de certificado possibilita que seja feita cdpias de seguranca e
posteriormente a instalagdo em outros computadores. Geralmente esse tipo de
certificado tem validade de 1 ano.

Tipo Certificado Digital A3 O certificado do tipo A3 pode ser armazenado
em um dispositivo criptografico, que pode ser um cartdo inteligente (necessita de
uma leitora), token, e também na nuvem, ambos protegidos por senha e uma
alta camada de criptografia. O prazo de validade desse tipo de Certificado varia entre 1 até 5


https://blog.certisign.com.br/como-a-criptografia-funciona-no-certificado-digital/?cod_rev=38788
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anos.

3.1 — IDENTIFICAGAO DAS SOLUGOES

Id Descrigao da solugao (ou cenario)

1 |Servigo de fornecimento de certificados digitais tipo A1

> Servigo de fornecimento de certificados digitais tipo A3 com
armazenamento em token.

3 Servigo de fornecimento de certificados digitais tipo A3 com
armazenamento em nuvem.

4 Servigo de fornecimento de certificados digitais tipo A3 com
armazenamento em cart&o.

5 Servico de fornecimento de certificados digitais tipo A3 com
armazenamento em dispositivos mobile.

3.2 - ANALISE COMPARATIVA DE SOLUGOES

Os certificados A1, sao certificados digitais de menor seguranga que o A3.
Utilizam chaves de 1024 bits, geradas por um software armazenado no
computador do usuario, acessivel por login e senha. Tém validade de um ano. A
maior diferenca pratica € que eles precisam estar armazenados em um
computador, portanto, ndo tem mobilidade. O usuario precisa estar junto do
computador onde o certificado foi instalado para poder assinar digitalmente seus
documentos.

Ja os certificados A3, s&o certificados com niveis mais altos de criptografia
de protegao das informagdes, e portanto, de maior seguranga. Eles podem ter
validade de até cinco anos, e utilizam chaves de 2048 bits geradas pelo smart
card ou token que armazena o certificado. A maior diferenga entre os certificados
de final 3 para o A1, além da maior validade e seguranga, € a possibilidade de
serem armazenados em dispositivos criptograficos moveis, como smartcards,
tokens e dispositivos mobile. Eles também podem permanecer em uma nuvem e
serem acessados pelo usuario de qualquer lugar.

O A3 é o tipo de certificado mais utilizado pelos usuarios finais, ja que
garante mais seguranca e tem prazo de validade maior para qualquer tipo de
documento.

Com relagdo ao armazenamento observa-se que o certificado A1(Solugao
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01) tem o fator limitador de ser possivel armazenar apenas no computador, o
que pode limitar a atuacdo dos servidores, haja vista que frequentemente
precisam atuar em ambientes que ndo necessariamente sao suas estagdes de
trabalho -

Uma forma de contornar a questdo da mobilidade seria o armazenamento
do certificado em dispositivos méveis como tokens (Solugdo 2), além disso tem
se a possibilidade de reduzir a despesas, uma vez esta é a solugdo implantada
atualmente, e para alguns casos sera necessario apenas a renovagao, nao
havendo a necessidade de aquisi¢ao do dispositivo.

Nessa mesma tem a possibilidade de armazenamento em nuvem (Solugao
3), nesse o usuario dependera apenas de uma conexao com internet € um
computador para acesso.

Outra forma de armazenar o certificado seria em smart card (Solugéo 4)
contudo ha a necessidade de adquirir a leitoras desses cartbes o que pode
onerar a contratagao.

Por fim, tem-se a possibilidade de armazenamento em dispositivos mobile,
tais como tablet e celulares. Esta, ndo seria uma solugéo viavel em virtude, da
Unifesspa nao disponibilizar de numero adequados destes equipamentos.

Nao
Requisito Solugéo Sim | Nao se
Aplica
Solugéo 1 X
A Solugdo encontra-se implantada em outro 6rgao ou Solugiaoz X
entidade da Administragdo Publica? SOIUQ?O 3 X
Solugdo 4 X
Solugdo 5 X
Solugéo 1 NA
A Solucéo esta disponivel no Portal do Software Publico Solugéo 2 NA
Brasileiro? Solugao 3 NA
(quando se tratar de software) Solugao 4 NA
Solugao 5 NA
Solugao 1 X
A Solugdo é composta por software liwe ou software Solugao 2 X
publico? Solugéo 3 X
(quando se tratar de software) Solugdo 4 X
Solugdo 5 X
Solugéo 1 NA
A Solugdo €& aderente as politicas, premissas e | Solugdo 2 NA
especificagbes técnicas definidas pelos Padrdes de Solugdo 3 NA
governo ePing, eMag, ePWG? Solucédo 4 NA
Solugao 5 NA
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Solugao 1 X

Solugao 2
A Solugéo é aderente as regulamentagdes da ICP-Brasil? Sglzgzg 3 i
(quando houver necessidade de certificagao digital) Q-

Solugao 4 X

Solugao 5 X

- . . - , Solugéo 1 X

A Solugdo é aderente as orientagdes, premissas e Solucio 2 <
especificagcées técnicas e funcionais do e-ARQ Brasil? Soluca0 3 ”
(quando o objetivo da solugdo abranger documentos Sol QN 7
arquivisticos) 0 ugri\o X

Solugdo 5 X
4 — REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

Solucgao 01: Servigo de fornecimento de certificados digitais tipo A1

Com relacdo ao armazenamento observa-se que o certificado A1(Solugéo 01)
tem o fator limitador de ser possivel armazenar apenas no computador, o que
pode limitar a atuacdo dos servidores, haja vista que frequentemente precisam
atuar em ambientes que ndo necessariamente sdo suas estagdes de trabalho.
S&o menos seguros que os certificados A3 e possuem validade de apenas 1
ano.

Solucgao 05: Servigo de fornecimento de certificados digitais tipo A3 com
armazenamento em dispositivos mobile.

A Unifesspa ndo dispde de dispositivos moveis institucionais (tablets e
celulares) em quantidade suficiente para implantagao da solugéo.

5 — ANALISE COMPARATIVA DE CUSTOS (TCO) - SOLUGOES VIAVEIS

5.1 - CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

Solugao 2 : Senigo de fornecimento de certificados digitais tipo A3 com armazenamento em token

Fornecedor: VALID Certificadora Digital Ltda. CNPJ sob n°® 14.121.957/0001 — 09

Item Descricao Qutan Valor Unitario Valor Total

Emisséo de certificado digital a3, com

" 32 R$ 463,00 R$ 14.816,00
token pessoa fisica

2 [Emissao de certificado digital A3, com 1 R$ 579,00 R$ 579,00
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token pessoa juridica

Emisséo de certificado digital A3, sem
token pessoa fisica (renovagao)

23

R$ 263,00

R$ 6.049,00

Total

R$ 21.444,00

nuvem.

Solugao 3:Senicgo de fornecimento de certificados digitais tipo A3 com armazenamento em

Fornecedor: 01.554.285/0001-75: CERTISIGN CERTIFICADORA DIGITAL S.A

Item Descricao Qutan Valor Unitario Valor Total
1 Emissao de ce’rt!ﬁcado digital a3, com 55 R$ 390,00 R$ 21.450.00
token pessoa fisica
5 Emisséo de c<-art|’ﬁc-:ado digital A3, com 1 R$ 579,00 R$ 579,00
token pessoa juridica
Total R$ 22.029,00

cartao.

Solugao 3:Senico de fornecimento de certificados digitais tipo A3 com armazenamento em

Fornecedor: Soluti - CNPJ 09.461.647/0001-95

Item Descricao Qutan Valor Unitario Valor Total
1 Emisséao de ce’n!ﬁcado digital a3, com 55 RS$ 455,00 RS$ 25.025,00
token pessoa fisica
5 Emisséao de cgm’ﬁ?ado digital A3, com 1 RS$ 570,00 R$ 570,00
token pessoa juridica
Total R$ 25.595,00

5.2 — MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE

(TCO) DE SOLUGOES VIAVEIS.
SOLUGAO |DESCRIGAO CUSTO TOTAL
5 Senigo de fornecimento de certificados digitais tipo A3 com R$ 21.444,00
armazenamento em token
3 Senvigo de fornecimento de certificados digitais tipo A3 com R$ 22.029.00

armazenamento em nuvem.
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Senico de fornecimento de certificados digitais tipo A3 com

~ R$ 25.595,00
armazenamento em cartio.

6 — DESCRIGAO DA SOLUGAO DE TIC A SER CONTRATADA

Registro de Precos para Contratacdo de Servico de emissdo de certificados
digitais A3, com fornecimento de midias tipo token. A Contratagdo sera composta
por trés itens agrupados em lote unico.

LOTE UNICO
ITEM DENOMINAGAO CATMAT | QTDE.
1 Emisséo de certificado digltal A3, com token pessoa fisica 27189 30
2 Emisséo de certificado digital A3, com token pessoa juridica 27197 1
3 Emisséo de certificado digital A3, sem token pessoa fisica 27219 23

A solucdo devera ser agrupada em um unico lote em respeito ao principio da
eficiéncia, uma vez que a aquisicdo de cada item, isoladamente, podera
propiciar desinteresse para a participacao de fornecedor no certame em relagao
a itens de menor valor financeiro, resultando em perda do efeito escala.
Ressalta-se que a adocao deste critério de julgamento, no presente caso, nao
restringe a participagdo dos interessados e nem prejudicara a competitividade
esperada no certame licitatério, uma vez que os agrupamentos se referem a
itens de mesma espécie e/ou que podem ser encontrados facilmente junto a um
mesmo fornecedor do ramo.

7 — ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

Com base na Solugdo 2, o custo estimado da contratacdo de R$ 21.444,00
(vinte e um mil quatrocentos e quarenta e quatro reais).

8 — DECLARAGAO DE VIABILIDADE DA CONTRATAGAO

Apds o estudo preliminar a presente contratacdo € considerada viavel, por
atender os objetivos estratégicos, bem como esta dentro dos recursos

10



UNIVERSIDADE FEDERAL DO SUL E SUDESTE DO PARA
CENTRO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

disponiveis.

9 — APROVAGAO E ASSINATURA

Conforme o § 2° do Art. 11 da IN SGD/ME n° 01, de 2019, o Estudo Técnico
Preliminar devera ser aprovado e assinado pelos Integrantes Técnicos e
Requisitantes e pela autoridade maxima da area de TIC:

INTEGRANTE TECNICO

Roberto Figueredo Rodrigues
Matricula SIAPE: 3031208

INTEGRANTE REQUISITANTE

Luciano de Castro Lima
Matricula SIAPE: 3029114

AUTORIDADE MAXIMA DA AREA DE TIC

Vitor de Sousa Castro

11
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