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1. INTRODUCAO

Como Orgdo Suplementar da Universidade Federal do Sul e Sudeste do
Para, com estrutura organizacional estabelecida por meio da Resolu¢ao n°
11/2015 Consun e atualizada pela Resolugcdo 77/2019 Consun, o Centro de
Tecnologia da Informacao e Comunicacao (CTIC) tem como principal
objetivo o desenvolvimento de servicos especializados, na area de
tecnologia da informacao e comunicacao, com estrutura administrativa
propria, devendo colaborar em programas de ensino, pesquisa, extensao e
de qualificacao profissional das Unidades Académicas e Administrativas da
Unifesspa.

Este relatdrio detalha as atividades da Unidade de TIC em 2024, desde sua
estrutura e organizagao até os resultados obtidos e os desafios
enfrentados. Aborda temas como a governanca de TI, processos de
trabalho, indicadores de desempenho, gestao de riscos e perspectivas
futuras. O documento esta dividido em nove capitulos e aborda as diversas
areas de atuacao da Unidade.

A secao referente a estrutura organizacional administrativa mostra como a
unidade esta organizada, especificando os setores, suas respectivas
funcdes e a forma como se relacionam entre si, delineando a cadeia de
comando. O tdépico Atuacao da Unidade apresenta o apoio da estrutura de
governancga na geracao de valor @ as agcoes da Unidade e sua relacao com
a Sociedade bem como a gestaodo Orcamento e Financgas.

A Gestao da TIC mostra as principals acoes desenvolvidas com relacao a
area de Tl, assim como uma dgscricao dos principais processos de trabalho
e produtos que contribuem para alcance dos resultados e para a geracao
de valor.

Os Resultado dos Indicadores de Desempenho - demonstra os resultados,
memoria do calculoge analise dos indicadores de desempenho para o ano
de 2024.

A Gestao de Riscos - Apresenta a gestao de riscos e controles internos da
Unidade referentes ao ano de 2024.

Em Pringipais Desafios e Acdes Futuras na Area de Tl e Comupicacao =
Discute os principais desafios € metas nao alcancadas na area de atuacao
da unidade.

Por fim, as Consideracoes Finais - Apresenta algumas reflexdes sobre o
amo de 2024 e as expectativas para o ano de 2025 em relacao as agoes da
unidade.
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2. Estrutura Organizacional Administrativa

O Centro de Tecnologia da Informacao e Comunicac¢ao (CTIC) foi previsto
na Lei n®12.824 de 5 de Junho de 2013 (Lei de criacao da Unifesspa), sendo
inaugurado em 04 de Novembro de 2014. Sendo uma Iinstancia
suplementar da Unifesspa responsavel pela geréncia, implantacao,
manutencao e planejamento de servicos de TIC. A estrutura do CTIC esta

dividida em 3 Divisbes e 3 Coordenadorias, além da Secretaria

Administrativa. Em seu ultimo nivel hieraquivo estao 14 departamentos e
uma gerencia, divididos conforme a especialidade da area de atuacao.

O CTIC esta localizado na Unidade Il da Unifesspa na cidade de Marab3,
possuindo colaboradores nas Unidades | e |ll, onde ficam localizadas dois

departamento voltados ao suporte local. Embora, nao possua
coloboradores nos campi fora de sede ( Santana do Araguaia, Xinguara,
Sao Félix do Xingu e Rondon do Pard) o CTIC atua de forma colaborativa

nestas unidades de forma remota ou deslocando seus colabroadores
quando necessario.

Organograma
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2. Estrutura Organizacional Administrativa

Competéncias da Unidade e Subunidades

O Centro de Tecnologia da Informacdo e Comunicacao
(CTIC) tem como principal objetivo o desenvolvimento de
solugdes, na area de tecnologia da < informagcao e

o comunicacao, para atender as necessidades das Unidades
Académicas e Administrativas da Unifesspa.

A Coordenadoria Administrativa e Controle Patrimonial

(CACP) ¢é responsavel pela gestao administrativa, de materiais,

patriménio, contratacdao de bolsistas e voluntarios. A
Coordenadoria de Atendimento ao Usuario (CAU), compete

prestar assisténcia aos usuarios internos e externos no uso das

solugdes de TIC, orientando-os na correta utilizacdao dos
equipamentos, programas e sistemas disponibilizados no /O\
catalogo de servicos de TIC da Unifesspa. A Coordenadoria de
Governanca em TIC (CGTIC) compete promover e difundir RRR
praticas e processos de governanca de TIC, processo de gestao
de riscos e continuidade de negoécio de TIC, acdes de
conscientizacao e incentivo a ado¢ao de boas praticas de TIC.
Compete a Secretaria Administrativa a gestao dos
documentos e processos, bem como a promoc¢ao e divulgacao
de publicagcdes, eventos e calendarios de atividades de
vinculadas ao CTIC.

A Divisao de Redes e Servicos de Internet (DIRSI)é

6 responsavel por implementar e manter a infraestrutura de

/ \ redes, servicos de TIC da Unifesspa com base em diretrizes

contempladas em normas técnicas vigentes e modelos de

8 referéncia em governanca além de promover a gestao da
S— seguranca da informacao dentre outras atividades.

Compete a Divisao de Contratagées de Tecnologia da
Informacao (DICTI), apoiar a contratacao de solu¢cdes de TIC,
orientando a producao dos documentos inerentes ao
planejamento, e selecao de fornecedores, entre os quais estao a

producao de Estudos Técnicos, Notas Técnicas, Termos de (@)

Referéncia e Minutas de Contratos.

ﬁ A Divisdo de Sistemas de Informacgdo (DISI), compete

ﬁﬁ planejar, desenvolver e implantar sistemas de informacao
institucionais além de realizar a gestao, monitoramento e

"B avaliacao técnica dos sistemas de informacao institucionais.
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2. Estrutura Organizacional Administrativa

Gestores da Unidade e Subunidades

Centro de Tecnologia da Informag¢ao e Comunicagao - CTIC

Zenaide Carvalho da Silva

Diretora - CD 3

Ato de Designacao: Portaria 1374/2022.

Data de Publicacdo no DOU: 16/09/2022

Periodo de Gestdo no Exercicio: 01/01/2024 a 31/12/2024

Coordenadoria Adminstrativa e Controle Patrimonial - CACP

Luiz Carlos da Silva Carvalho
Coordenador - FG 1

Ato de Designacao: Portaria 1285/2024.

Data de Publicacdo no DOU: 31/10/2024

Periodo de Gestdo no Exercicio: 31/10/2024 a 31/12/2024

Maria Eliane Sobrinho

Coordenador - FG 1

Ato de Designacao: Portaria 1374/2022.

Data de Publicacdo no DOU: 16/09/2022

Ato de Exoneragao: Portaria 1099/2024

Data de Publicacdo no DOU: 03/10/2024

Periodo de Gestao no Exercicio: 01/01/2024 a 03/10/2024

Coordenadoria de Governanca em TIC- CGTIC

Edney Almeida do Nascimento
Coordenador - FG 1

Ato de Designacéo: Portaria 1315/2022.

Data de Publicacdo no DOU: 08/09/2022

Periodo de Gestdo no Exercicio: 01/01/2024 a 31/12/2024

Coordenadoria de Atendimento ao Usuario - CAU

Roberto Figueredo Rodrigues
Coordenador - FG 1

Ato de Designacao: Portaria 0584/2019

Data de Publicacdo no DOU: 13/04/2019

Periodo de Gestdo no Exercicio: 01/01/2024 a 31/12/2024

Divisao de Contratagdes de Tecnologia da Informacgao - DICTI

Maria Eliane Sobrinho

Chefe - CD 4

Ato de Designacao: Portaria 1104/2024

Data de Publicacdo no DOU: 03/10/2024

Periodo de Gestdo no Exercicio: 03/10/2024 a 31/12/2024

Luiz Carlos da Silva Carvalho

Chefe - CD 4

Ato de Designacao: Portaria 1374/2022.

Data de Publicacdo no DOU: 16/09/2022

Ato de Exoneracdo: Portaria 1102/2024

Data de Publicacdo no DOU: 03/10/2024

Periodo de Gestdo no Exercicio: 01/01/2024 a 03/10/2024
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2. Estrutura Organizacional Administrativa

Gestores da Unidade e Subunidades

Divisao de Sistemas de Informacao

Rogério Robmulo da Silva

Chefe - CD 4

Ato de Designagao: Portaria 2407/2023

Data de Publicacdo no DOU: 28/11/2023

Periodo de Gestao no Exercicio: 01/01/2024 a 31/12/2024

Divisdao de Redes e Servicos de Internet

Jordelson Santiago Maciel

Chefe - CD 4

Ato de Designacao: Portaria 0922/2024

Data de Publicacdo no DOU:05/09/2024

Periodo de Gestdo no Exercicio: 05/09/2024 a 31/12/2024

Nielsen Alves Goncalves

Chefe - CD 4

Ato de Designacgao: Portaria 0253/2022

Data de Publicagdo no DOU:25/02/2022

Ato de Exoneracdo: Portaria 0920/2024

Data de Publicagdo no DOU: 05/09/2024

Periodo de Gestdo no Exercicio: 01/01/2024 a 05/09/2024
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3. Atuacao da Unidade

Apoio da estrutura de governanca na geracgao de valor

A governanca corporativa e executiva da Unifesspa forneceu o arcabouco
estrutural permitindo o desenvolvimento de projetos e a adequacao as
conformidades legais no ambito da TIC. O CTIC assessora e contribui para a
construcao e efetivacao das politicas e do planejamento estratégico de TIC da
Unifesspa.

Possibiltando planejar, executar, liderar e apoiar os processos de implantacao de
TIC, de modo a prospectar novas TIC's visando sua aplicacdao para constante
desenvolvimento académico, administrativo, técnico e cientifico da Unifesspa.
Nesse sentido ele atua em seis grandes segmentos que apoiam a cadeia de valor
das areas finalisticas e administrativas da Unifesspa conforme apresentado no
esquema abaixo.

Plano Diretor de Tecnologia da Informacdo e Comunicagao(PDTIC)
Planejamento e Monitoramento (PDCA) de Conformidade

Desenvolvimento de Normas, Politicas e Planos

Apoio e suporte em GovTIC ao CGD(Comite de Governanca Digital) e demais
unidades/setores (Compliance e Accountability)

Atendimento Técnico
Suporte aos Sistemas
Outsourcing de Impressao

7=v

Governanga

Infraestrutura—

Desenvolvimento e Manutencgao do Rol de Sistemas de Informacgao Gerencial Institucional:
SIGAA, SIPAC, SIGRH, SIGElei¢do, SIGEventos, SISPLAD, SISPROL, COC, SAE, Participa.unifesspa.

Portal Helpdesk
Suporte aos campi fora de sede

Suporte

Aquisi¢cdao de equipamento de TIC( desktops, notebooks entre outros)

Aquisi¢cdes registradas no Plano Anual de Contratagao (PAC)
Contratacao de licengas de softwares académicos

Contratagdes Conjuntas
E-mail Institucional (Gmail) O Z )
Chat (Google Chat)
Telefonia IP D

Comunicacgdo

Contratacao
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3. Atuacao da Unidade

As Acoes da Unidade e sua Relagao com a Sociedade

Para garantir a melhoria continua dos servicos de Tecnologia da
Informacao, o CTIC disponibiliza, desde 2020, uma plataforma de avaliagao
online. Nela, os usuarios podem classificar os 32 servigos principais
oferecidos pelo CTIC em uma escala que vai de 'péssimo' (1) a 'excelente’
(5). Além disso, é possivel deixar comentarios detalhados sobre cada
servico, permitindo que o CTIC identifiue pontos fortes e fracos. Essa
ferramenta € um importante canal de comunicacao entre o CTIC e a
comunidade universitaria, pois permite que 0S USUArios expressem suas
opinides e contribuam para a qualidade dos servicos.

A analise da série historica de avaliacdes, apresentada no Grafico 1, revela
uma tendéncia de diminui¢cao nas avaliagdes a partir de 2021. Essa reducao
pode ser atribuida a implementacao e ado¢cao dos usuarios na avaliacao da
ferramenta Ocomon.

Grafico 1: Namero de Avaliagdes realizadas a Gréfico 2. Avaliacdes realizadas a partir de 2024 no
partir de 2023 pelo site do CTIC(Avalie nossos sistema de atendimento Ocomon.
servigos). Regular
s 36%

150

Satisfeito
29.6%

100
Muito satisfeito
50 62.8%
(0]
2020 2021 2022 2023 2024
Fonte: CAU, 2025 Fonte: CAU, 2025

No Grafico 2, sao apresentados os resultados obtidos por meio das
avaliacoes realizadas diretamente na ferramenta Ocomon durante o ano de
2024. Essa representacao fornece uma visao mais clara e detalhada sobre a
satisfacao dos usuarios e a qualidade dos servicos prestados pelo CTIC.

A analise desses dados é essencial para compreender as novas dinamicas
de feedback, permitindo identificar areas de melhoria e oportunidades
para aprimorar continuamente os processos do CTIC. Além disso, as
informacdes obtidas servirdo como base para a formulacao de estratégias
gue visem elevar ainda mais o padrao de atendimento e a experiéncia do
usuario.
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3. Atuacao da Unidade

As Acdoes da Unidade e sua Relagao com a Sociedade

No exercicio de 2024 o CTIC atuou no provimento de servicos e
desenvolvimento de projetos de Tecnologia da Informacao e
Comunicacao (TIC) para a comunidade académica da Unifesspa. Dentre
as principais realizacdes, destacam-se:

Participacao de contratacdes conjuntas
junto ao governo federal para aquisicoes de

Realizacao de Treinamentos para a Central

) UNIFESSPAcTIC

softwares, desktops, notebooks e servigcos
de desenvolvimento de software;

Aplicacao de Inovagao Tecnolégica,
relacionada a melhoria da conteinerizagao
e automatizagao das operagdes de
manutencao dos Sistemas Institucionais,
SIGRH, SIGAA, e SIPAC;

Aprimoramento do Polare para
Gerenciamento do PGD da Unifesspa para
comportar o fluxo do plano estratégico da

instituicao;

Criacdo de Sites Institucionais para as
Unidades da Unifesspa.

Acompanhamento e atualizacao do Plano
Diretor de Tecnologia da Informagao e
Comunicagao (PDTIC) para o periodo 2022 -
2024;

Melhoria no monitoramento da Rede Sem
Fio;

Melhoria no monitoramento dos ativos
Fora de Sede

Seguranca de dados

de Atendimento ao Usuario (CAU) para
atendimento de Suporte aos Sistemas
Institucionais;

Atualizagcdo e Aprimoramentos da
documentacgao técnica dos sistemas
institucionais Académicos, Administrativos,
Recursos Humanos e Portais Institucionais;

Aprimoramento da funcionalidade
relacionada ao gerenciamento dos
discentes externos a Instituicao, no que
tange a emissao de diplomas. Suporte na
ampliacao de varios laboratoérios
institucionais; Suporte aos campis fora de
sede;

Acompanhamento de avaliagdes de curso
do MEC;

Monitoramento e revisao das politicas,
normas e planos em vigor, aprovadas pelo
CGD;

Monitoramento dos ativos de Vigilancia
Eletrénica

Suporte ao acesso aos servicos digitais

Transparéncia ativa

Relatdrio anual de atividades
2024




3.Atuacao da Unidade

Resultados, Memodria do Calculo e Analise dos

Indicadores de Desempenho

Percentual concluido dos
projetos do Plano Diretor

. ~ 40,57% 55,45% 15,45% 38,88% 43,85%
de Tecnologia da Informacgéo
Adequar a estrutura e a A
- . e Comunicagéo (PDTIC)
Infraestrutura fisica e tecnolégica,
com critérios de acessibilidade e
sustentabilidade, para garantir o
pleno funcionamento da Unifesspa
IeTEB el co el 82,17% 8217% 8217% 8217% 82,17%
de servigos prestados
Ampliar e adequar a estrutura e a indice de digitalizagdo de
Infraestrutura fisica e tecnolégica, servigos prestados
com critérios de acessibilidade e relacionados 82,81% 82,81% 82,81% 82,81% 82,81%
sustentabilidade, para garantir o as atividades de ensino,
Pleno funcionamento da Unifesspa pesquisa e extensao

Na tabela acima podemos verificar que ndao houve um avanco significativo
no percentual de atividades do PDTIC quando comparada aos dois
primeiros anos do triénio do PDTIC 2022-2024. O percentual abaixo do
resultado do indicador se deve principalmente pela falta de recursos
humanos, em conjunto de demandas urgentes que foram executadas com
prioridade por forca de lei que nao estavam previstas no planejamento do
PDTIC 2022-2024, como por exemplo o suporte para o trabalho remoto
(POLARE). Fatores que podem explicar essa taxa de desempenho sao:

o Alteracdes/reducdo na forca de trabalho;

e Projetos nao planejados, e que foram incluidos por forca de lei;

e Realinhamento de projetos.
Abaixo tem-se a maneira como este indice foi calculado:

(Projetos de Tl executados no exercicio)
x 100
(Total de projetos de Tl planejados no PDTIC para o exercicio)

Para o exercicio de 2024 os valores aplicados foram
(25/57)%x100=43,85

Em relacao ao segundo e terceiro itens, nao houve avancos. Nesse aspecto,
essa unidade sugere uma reavaliagao dos indicadores, pois existem servicos
gue nao sao digitalizaveis, mas que sao incluidos como base do calculo. A
reavaliacao dos indicadores ja foi-solicitada e esta apenas aguardando
aprovacao nos conselhos responsaveis.
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3.Atuacao da Unidade

Resultados, Memodria do Calculo e Analise dos
Indicadores de Desempenho

O “Indice geral de digitalizacdo de servicos prestados”, é calculado a partir
da equacao

Servigcos disponiveis por meios digitais
x 100

Total de servicos prestadosx100

Nesse caso, os valores obtidos em 2024 foram

(129/157)x100=82,17

Finalmente, para o ‘indice de digitalizacdo de servicos prestados
relacionados as atividades de ensino, pesquisa e extensao”, o calculo é
realizado com a formula:

Servicos disponiveis por meios digitais que atendam ao ensino, a pesquisa e a extensdo
x 100 Total de servigos
prestados pela IES disponiveis em sua Carta de Servigo ao Cidadao

Em 2024, os valores que utilizamos nesta formulacao foram:

53/64x100 = 82,81
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3. Atuacao da Unidade

Gestao do Orcamento e Financgas

O Plano de gestao orcamentaria da Unifesspa previu inicialmente o valor
de R$ 403.511,63 (quatrocentos e trés mil, quinhentos e onze reais e
sessenta e trés centavos), deste valor 64,4%, foi efetivamente empenhado
sob a gestdo do CTIC, ou seja R$ 259.871,06 (duzentos e cinquenta e nove
mil oitocentos e setenta e um reais e trés centavos).

Os demais valores foram remanejados para execuc¢cao em outras unidades
da Unifesspa, € o caso dos recursos destinados ao servico de almoxarifado
virtual e manutencao de veiculos, cujos cujos contratos sao gerenciados
pela PROAD e SINFRA respectivamente.

Quadro 2: Demonstrativo da execugédo de custeio no exercicio por plano interno

ATUACAO INSTITUCIONAL - Servigos de TIC - Suporte e garantia dos
OE.PDL10. |PE.PDI.29 M20RKNOTOON SERVICOS DE TI R$89.940,00 [R$89.940,00 |R$ 89.940,00 Firewalls fora de sede
OE.PDII0. |PEPDI29 M20RKNOIOON  [ATUACAOINSTITUCIONAL - o0 5 565600 [R$ 408856 |RS 4.08856 |2rticiPacac em eventos de gestores de
DIARIAS TIC
VISITAS TECNICAS AOS Visita técnica aos campi fora de sede -
OE.PDI10. |PE.PDI.29 M20RKN3502N CAMPI FORA DE SEDE R$12.500,00 [R$10.613,50 R$10.613,50 apoio a avaliaco de cursos
AQUIS. DE MAT. DE CONS. - Recurso remanejado - executado pela
OE.PDL10. |PE.PDI.29 M20RKNO102N GAL AGUA TODAS UND R$ 5.000,00 [R$ 0,00 R$ 0,00 PROAD
MANUTENCAO DO VEICULO Recurso remanejado - executado pela
OE.PDL10. |PE.PDI.29 M20RKNG200N OFICIAL R$ 5.000,00 [R$ 0,00 R$ 0,00 SINFRA
ATUAQAO INSTITUCIONAL -
OE.PDLI.10. |PE.PDI.29 M20RKNOT00ON PASSAGENS R$ 5.000,00 |R$ 424580 R$ 4.245,80 Passagens
OE.PDL.1. PE.PDI.31 M20RKNOTISN ALMOXARIFADO VIRTUAL R$ 8.000,00 [R$ 0,00 R$ 0,00 E;{(:)UAI'SDO FEmMEnEREs - @EeuEEs FEk
PE.PDI.31
Projeto APOIO A IMPLANT. DO SIG Recurso remanejado executado pelo
OEFEIIE: Estratégico nao MPAIRNEEOHN (COOP. TECNICA UFRN) R$1201000/00]|R$0/00 R$.0,00 gabinete da Reitoria
previsto
MANUTENCAO DO VEICULO Recurso remanejado - executado pela
OE.PDL10. |PE.PDI.29 M20RKNG200N OFICIAL R$ 4.500,00 [R$ 0,00 R$ 0,00 SINERA
QUALIFICACAO DE .
OE.PDL10. |PE.PDI.29 M20RKNO138N SERVIDORES R$ 5.000,00 [R$ 0,00 R$ 0,00 Recurso remanejado
CONTR. DE SERV. CONT. E . 5 ~
OE.PDI10. |PE.PDI.29 M20RKN3503N OUTSOUR. DE IMPRESSAO R$120.000,00 [R$119.999,97 |R$119.999,97 [Servico de impressao
MANUTENGAO DA REDE - P
OE.PDI10. |PE.PDI.29 M20RKN3504N LOGICA INSTITUCIONAL R$ 23.571,63 R$ 3098323 [R$30.983,23 |Manutencgéo da rede légica institucional
Total Geral R$403.511,63 |R$259.871,06 |R$259.871,06
Legenda:

OE= Objetivo Estratégico elencado no PDI/Unifesspa 2020-2024.

OE.PDI.10. Ampliar e adequar a estrutura e a infraestrutura fisica e tecnoldgica, com critérios de acessibilidade e
sustentabilidade, para garantir o pleno funcionamento da Unifesspa

PE.PDI.29 Adequagao quantitativa e qualitativa da infraestrutura tecnoldgica com critérios de acessibilidade e
sustentabilidade

PE= Projeto Estratégico elencado no PDI/Unifesspa 2020-2024.

Pl= Plano Interno: € um instrumento de planejamento que permite o detalhamento pormenorizado de dotacdes
orcamentarias para atender ao acompanhamento gerencial interno da execug¢ao orgcamentaria de uma
programacao.

Acdo= Descricdo sucinta do Pl da Unidade informmado no Plano de Gestdo Orcamentaria (PGO).

Cl= Crédito Inicial: Valor de crédito inicial atribuido a cada Pl pela Unidade e registrado no PGO da Instituigcao.
CA= Crédito Atualizado: Valor de crédito final, alocada em cada Pl apds as movimentacdes solicitadas pela
Unidade e registradas pela Seplan no Siafi.

TE= Total Executado: totalidade dos créditos movimentados e empenhados em cada Pl previsto no PGO.
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3. Atuacao da Unidade

Gestdo do Orcamento e Financas

O orcamento do CTIC reduziu Grafico 03: Recursos aplicados pelo CTIC em 2024
aproximadamente 15% em relagdo ao
ano de 2023, atingindo o segundo
menor valor nos Ultimoa cinco anos,
atras apenas do ano de 2022. Além
disso, nao houve recursos de
investimentos destinados a unidade.

MANUTENCAO DA REDE LOGICA INSTITUCIONAL
n.9%

ATUACAO INSTITUCIONAL

OUTSOUR. DE IMPRESSAO

VISITAS TECNICAS AOS CAMPI FORA DE SEDE

O Grafico 3 mostra a evolugao dos recursos
destinados ao CTIC entre 2020 e 2024. Observa-se
uma reducdao de aproximadamente 16% nos
recursos de custeio em 2024 em comparagao com
2023. Além disso, desde 2020, o CTIC nao recebeu
investimentos para aquisicao de Nnovos
equipamentos, ficando a cargo da administracao
superior os recursos de investimentos.

Grafico 4: Série histérica de recursos aplicados pelo CTIC 2020- 2024 (R$)
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400000
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Fonte: SEPLAN, 2025
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4. Gestao de Tecnologia da Informacao

Conformidade Legal

/ \ Planejamento

o o Estratégico,
Tatico e
Operacional

Plano de Desenvolvimento
Institucional (PDI) da Unifesspa:
Principal documento orientador
das decisdes das principais agdes
institucionais.

Plano Diretor de Tecnhologia da
Informacgdo e Comunicacgdo
(PDTIC): Tem como objetivo
nortear as acdes do setor de
Tecnologia da Informagao e
Comunicacdo (TIC) no contexto da
Unifesspa

Plano de Dados Abertos (PDA)
2023-2025. Visa a orientacdo das
acoes de implementacao e de
promocao da abertura de dados
em formato aberto

Plano de Gestiao de Risco de TIC:

Descreve o controle,
gerenciamento, monitoramento,
mensuragao e o ajuste

permanente dos riscos inerentes a
cada um dos ativos e servigos.

Plano de Atualizacdo do Parque
Computacional. Consiste nos
procedimentos e normas para
atualizagao tecnoldégica do parque
computacional

CILIL LR LR = BB R A o IR

Al WwiVIIQ
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https://governancadigital.unifesspa.edu.br/do/planos/plano-de-gest%C3%A3o-de-riscos.html
https://drive.google.com/file/d/1cBpF_wPsxky2OhmzfY8711GT8LRP_Xjx/view
https://governancadigital.unifesspa.edu.br/do/pdtic.html
https://governancadigital.unifesspa.edu.br/do/pdtic.html
https://governancadigital.unifesspa.edu.br/do/pdtic.html
https://governancadigital.unifesspa.edu.br/images/PDA_2023_-_2025_-_verso_1-3.pdf
https://governancadigital.unifesspa.edu.br/do/planos/plano-de-atualiza%C3%A7%C3%A3o-do-parque-computacional.html
https://governancadigital.unifesspa.edu.br/do/planos/plano-de-atualiza%C3%A7%C3%A3o-do-parque-computacional.html
https://www.gov.br/governodigital/pt-br/estrategias-e-governanca-digital/sisp/guia-do-gestor/pdtic

4. Gestao de Tecnologia da Informacao

Conformidade Legal

POLITICAS
DE

Politica de Gerenciamento de
incidente: O objetivo da politica
de gerenciamento de incidentes é
definir diretrizes para o processo
de gestao de incidentes, bem
como tornar a gestao de servigos

Ao T efeiame, Politica de Gestdo de Riscos de

Tecnologia da Informacdo e
Comunicagao (TIC) tem como
objetivo embasar os principios,
conceitos e os valores que
norteiam o Plano de Gestao de
Riscos de Tecnologia da

Informagao e Comunicacao (TIC)
Politica de Seguranca da Informacao do CTIC / Unifesspa.

e Comunicacdo da Unifesspa.
objetivo garantir a disponibilidade,
integridade, confidencialidade e
autenticidade das informacoes
produzidas e custodiadas pela

Instituico Politica de backup da

Unifesspa. Estabelece uma
politica de copias de seguranca
(backup) e restauragao de
arquivos digitais armazenados
no parque tecnoldgico da

Politica de gestdo de pessoas de Universidade Federal do Sul e

TIC. Tem como objetivo Sudeste do Para — Unifesspa.

estabelecer principios e diretrizes

norteadores da adocao de

técnicas modernas na gestao de

pessoas com o objetivo de

aumentar a eficiéncia dos

processos de TIC.
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https://governancadigital.unifesspa.edu.br/do/pol%C3%ADticas/pol%C3%ADtica-de-gest%C3%A3o-de-riscos.html
https://governancadigital.unifesspa.edu.br/do/pol%C3%ADticas/pol%C3%ADtica-de-gest%C3%A3o-de-riscos.html
https://governancadigital.unifesspa.edu.br/do/pol%C3%ADticas/pol%C3%ADtica-de-gest%C3%A3o-de-riscos.html
https://governancadigital.unifesspa.edu.br/do/pol%C3%ADticas/pol%C3%ADtica-de-gerenciamento-de-incidentes-da-unifesspa.html
https://governancadigital.unifesspa.edu.br/do/pol%C3%ADticas/pol%C3%ADtica-de-gerenciamento-de-incidentes-da-unifesspa.html
https://governancadigital.unifesspa.edu.br/images/PoSIC--verso-1.1.pdf
https://governancadigital.unifesspa.edu.br/images/PoSIC--verso-1.1.pdf
https://governancadigital.unifesspa.edu.br/do/pol%C3%ADticas/pol%C3%ADtica-de-backup.html
https://governancadigital.unifesspa.edu.br/do/pol%C3%ADticas/pol%C3%ADtica-de-backup.html
https://governancadigital.unifesspa.edu.br/do/pol%C3%ADticas/pol%C3%ADtica-de-gest%C3%A3o-de-pessoas-de-tic.html
https://governancadigital.unifesspa.edu.br/do/pol%C3%ADticas/pol%C3%ADtica-de-gest%C3%A3o-de-pessoas-de-tic.html
https://governancadigital.unifesspa.edu.br/do/pol%C3%ADticas/pol%C3%ADtica-de-controle-de-acesso-%C3%A0-informa%C3%A7%C3%A3o-e-aos-recursos-de-tic.html
https://governancadigital.unifesspa.edu.br/do/pol%C3%ADticas/pol%C3%ADtica-de-controle-de-acesso-%C3%A0-informa%C3%A7%C3%A3o-e-aos-recursos-de-tic.html

4. Gestao de Tecnologia da Informacgao

Modelo de Governanc¢a de TIC

O Modelo de Governanca de TI
adotado pela Unifesspa esta alinhado
aos padrdes indicados no Guia de
Governanga de TIC do Sistema de
Administracdo dos Recursos de
Tecnologia da Informacao - SISP
versao 2.0. para que se aprimore a
governangca de TIC em uma
organizacao e para cada pratica, sao
apresentados 0s condicionantes
relacionados que influenciam a
realizacao daquela pratica, servindo
de modelo referencial de governanca
de TIC estruturado em principios,
diretrizes, praticas e condicionantes.

Principios Base
I. Legalidade, Impessoalidade, Moralidade, Publicidade e
Eficiéncia;

1. Planejamento, Coordenacéo,
Delegagao de Competéncia e Controle;

Descentralizagao,

Il. Legalidade, Finalidade, Motivagdo, Razoabilidade,
Proporcionalidade, Moralidade, Ampla Defesa,
Contraditério, Segurancga Juridica, Interesse Publico e
Eficiéncia.

IV. Foco nas necessidades da sociedade, abertura e
transparéncia, compartilhamento da capacidade de
servigo, simplicidade, priorizagdo de servigos publicos
disponibilizados em meio digital, seguranca e privacidade,
participagao e controle social, governo como plataforma e
inovacdo.

V. Lideranga, integridade, responsabilidade, compromisso,
transparéncia, Accountability

Principios de boas praticas

P1. Principios basicos da governanga no setor publico do
TCU(Tribunal de Contas da Uniao)

P2. Principios de Governanga Corporativa da
OECD(Organizagdo para a Cooperacado e Desenvolvimento
Econdmico)

P3. Principios basicos de governanga corporativa do
IBGC(Instituto Brasileiro de Governanga Corporativa)

P4. Principios de Boa Governanga Corporativa de TI da
ISO/IEC 38500

) UNIFESSPAcTIC

Figura 2. Tarefas da Governang¢a de TIC.

Fonte: Adaptado da ABNT. 2015 p.7 (Guia de GOVTIC do SISP.)

O modelo de governanca de TIC
utilizado é estruturado sobre os
conceitos de 05 (cinco) principios
base, 04 (quatro) principios de
boas praticas, 06 (seis) principios
especificos, 03 (trés) diretrizes e
por fim 10 (dez) praticas e
condicionantes, cuja realizacao ¢é
importante para o aprimoramento
da governanca de TIC na
organizacao.

de atividades
2024

Relatdorio anual




4. Gestao de Tecnologia da Informacgao

Modelo de Governanca de TIC

Praticas e condicionantes

Diretrizes

P1 - Envolvimento da alta administragcdo com iniciativas
de TIC

245 RSN ST R TR E e RTINS P2 - Especificagdo dos direitos decisoérios sobre TIC
D2. Fomentar a integragdo visando o compartilhamento e a

o > o . P2 - Especificagdo dos direitos decisoérios sobre TIC
otimizacgdo dos recursos de TIC entre 6rgaos e entidades.

o 2 : : - P4 - Riscos de TIC
D3. Definir, formalmente, no ambito da organizagao:

a) Os principios e as diretrizes para a governanca de TIC,
especificas para o 6rgédo e complementares;

b) Os papéis e responsabilidades dos envolvidos nas
tomadas de decisdes sobre TIC; c) As estruturas envolvidas
na governanga de TIC;

d) Os mecanismos de transparéncia e prestagao de contas
dos investimentos de recursos publicos aplicados em
iniciativas de TIC;

e) As interfaces entre as fungdes de governanga e gestdo de
TIC.

P5 - Portfélio de TIC

P6 - Alinhamento Estratégico

P7 - Sistema de comunicagao e transparéncia
P8 - Conformidade do ambiente de TIC

P9 - Monitoramento do desempenho da TIC

P10 - Avaliagdo do uso da TIC

A Figura 3 apresenta as 10 (dez) praticas de governanca de TIC descritas
anteriormente, agrupando-as conforme as tarefas de governanca de TIC:
avaliar, direcionar e monitorar, além de demonstrar a relagcao entre as
funcdes de governanca e gestao de TIC(Guia de Governanca de TIC do SISP
V 2.0).

Figura 3 : Relacionamento entre as Praticas de Governanca de TIC (Governanga de TIC versus

Gestao de TIC)
Mecessidades das Partes Interessadas

Governanga de TIC
AVALIAR

Avaliagio do usoda TIC

DIRECIONAR MONITORAR
Especificacio dos direftos decisérios sobre TIC

Comité de TIC Riscos de TIC

Projetos de TIC Operagdes de TIC

Fonte: Adaptado da ABNT. 2015 p.7 (Guia de GOVTIC do SISP)
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4. Gestao de Tecnologia da Informacao

Investimento em tecnologia da Informacdo e Comunicacao

Considerando todas as despesas de TIC realizadas pela Unifesspa durante o
ano de 2024, houve um montante de R$ 1.271.595,61 (um milhdes, duzentos e
setenta e um mil, quinhentos e noventa e cinco reais e /sessenta € um
centavo). O Grafico 5 abaixo apresenta o montante de recursos aplicados em
Tl em 2024, assim como os investimentos por natureza de despesa.

Grafico 5- Montante de recursos aplicados em Tl em 2024 pela Unifesspa (R$).
Locacao de softwares

Outsourcing de impressao 120000

Servigos técnicos profissionais de TIC

Emissao de Certificados Digitais

Equipamentos de TIC - ativos de rede (Switches)
Equipamentos de TIC - computadores 333353

Equipamentos de TIC - impressoras

Servico de TIC-Ativos de rede (Firewall

Fonte: Seplan, 2025 0 100000 200000 300000 400000

Grafico 6- Série histérica e recursos aplicados em Tl pela Unifesspa. (R$)

B Capital Custeio
3500000.00
3268020.01
777061.81
3000000.00
2500000.00
2490958.20
2000000.00 1933685.55
863750.44 1727561.84
566721.66
1500000.00
1271595.61
1090836.01 577553.45
1000000.00 106993511 189959.51

1160840.18

694042.16

500000.00

900876.50

2021 2022 2023 2024

0.00
2020
Fonte: Seplan, 2025
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4. Gestao de Tecnologia da Informacao

informacao.

Contratacdes mais relevantes de recursos de tecnologia da

.

A instituicdo adquiriu novos
Switches de acesso para sua
rede em 2024. A substituicao
se tornou necessaria devido a

idade avancada dos
equipamentos anteriores,
que ja apresentavam

problemas de funcionamento

e nao atendiam mais as
demandas da rede. A
expansao da instituicao, com
a construgcdao de novos
prédios, também exigiu a
ampliacao da infraestrutura
de rede.

) UNIFESSPACTIC

Com o objetivo de melhorar a eficiéncia e
produtividade dos setores
administrativos, a instituicao realizou a
renovagao do seu parque computacional.
Os novos desktops de alto desempenho,
adquiridos para IETU, IGE e PROAD,
substituem equipamentos antigos que
apresentavam limitagdes técnicas, como
lentidao e instabilidade. Essa atualizacao
tecnoldgica proporcionara um ganho
significativo em desempenho, agilizando
O processamento de dados e a execucgao
de tarefas, além de contribuir para a

reducao de custos operacionais a longo
prazo.

A contratagdo de licenca de softwares
administrativos e académicos foi
importante para fortalecer a
infraestrutura tecnoldégica da UNIFESSPA,

com a crescente complexidade das
operacdes administrativas, a Unifesspa
precisa contar com softwares
especializados para otimizar tarefas e

gerenciar informacdes, e ao automatizar
esses processos, os softwares reduzem o
tempo gasto em tarefas manuais e
mMinimizam o risco de erros.

de atividades
2024
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4. Gestao de Tecnologia da Informacao

informacao.

Contratacdes mais relevantes de recursos de tecnologia da

Valor investido na Solugcéao Anti plagio

Dentre as contratacaos de

softwares academicos
destaca-se a Solucao anti
plagio que realiza a

verificacdo de similaridade
e deteccdao de plagio que
garante a qualidade e a
confiabilidade, possuindo
uma base de dados robusta,
podendo rastrear
documentos no ambito
nacional, internacional e
local. Isso garante que a
UNIVERSIDADE possa, por
meio da PROPIT e outros
setores, estabelecer acdes
efetivas que fortalecam
movimentos de
enfrentamento institucional
do plagio académico e uma

politica institucional
geradora de impactos
significativos na promog¢ao

da integridade académica da
comunidade estudantil.

) UNIFESSPACTIC

A Renovag¢ao da licenga de wuso do
Software Stela Experta®©, Conjunto de
sistemas para apoiar a gestao estratégica
de informacdes em CT&l, a partir da
interconexao de diversas bases de dados
(i.,e. Curriculos Lattes; Diretério de
Grupos de Pesquisa do CNPg; Qualis-
Periddicos da Capes; dados de todos os
PPGCs do pais cadastrados na Plataforma
Sucupira da Capes;

Permitir que os gestores das areas de
ensino, pesquisa e extensdao das IES
gerem relatorios, indicadores e realizem
analises quantitativas e qualitativas, em
tempo real, sobre a producao CT&A e
projetos de P&D de seus docentes e
grupos de pesquisa, bem como analisar a
performance dos PPGs da Universidade
no decorrer das avaliacdes quadrienais
da Capes.

W A

Valor aplicado na Plataforma Stela

Relatdorio anual

de atividades
2024




4. Gestao de Tecnologia da Informacao

Contratacdes mais relevantes de recursos de tecnologia da
informacao.

Em 2024, a UNIFESSPA também deu
continuidade a renovacao do suporte do
firewall da instituicdo, uma medida
essencial para garantir a seguranca da rede
académica e administrativa. O firewall € uma
ferramenta crucial na protecao contra

ameacas externas, como ataques
cibernéticos, malware e acessos nao Valor aplicado em servicos de suporte e
autorizados, mantendo a integridade dos garantia de firewall

dados e a confidencialidade das informacdes
da universidade. .

Com a renovacao do contrato de suporte, a UNIFESSPA assegura nao apenas
a manutencao preventiva e atualizacdes constantes do sistema de
seguranca, mas também a implementacao de novas funcionalidades que
acompanham as evolucdes das ameacas cibernéticas. Isso garante que a
instituicao continue protegida frente a novos tipos de ataques, mantendo
um ambiente de ensino e pesquisa seguro

Por fim, terceirizar a gestao dos
equipamentos de Iimpressao
(outsourcing), foi uma acao, na
qual a Unifesspa pode se
beneficiar de contratos flexiveis
e adaptados as suas
necessidades especificas e ao
volume de impressao requerido.
Isso permitiu uma alocacgao
mais eficiente dos recursos
Valor aplicado em servicos de impressao financeiros e uma maior

previsibilidade orcamentaria a

longo prazo. Além de simplificar a gestao dos recursos de impressao, o
outsourcing oferece beneficios adicionais, como reducao de custos
operacionais, maior controle sobre os gastos com impressao, acesso a
tecnologias mais avancadas e suporte técnico especializado.

Outro avanco significativo foi a continuidade da cooperacao para do SIG
UFRN (Sistema Integrado de Gestao da Universidade Federal do Rio
Grande do Norte). A utilizacao do SIG UFRN na UNIFESSPA representa um
grande passo para a modernizagao dos processos internos, pois o sistema
permite integracao entre setores, eliminando redundancias e facilitando a
troca de informacdes de forma mais agil e segura. Além disso, a
plataforma tem a capacidade de gerar relatorios gerenciais em tempo
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4. Gestao de Tecnologia da Informacao

Seguranc¢a da Informacao

real, permitindo que os gestores tomem
decisbes mais rapidas e universitaria.
eficientes. Com a adocao desse sistema, a
UNIFESSPA também melhora a qualidade
do atendimento aos alunos e proporciona
maior eficiéncia na gestao de recursos,
consolidando sua infraestrutura
administrativa e académica de forma
alinhada com as melhores praticas de
gestao publica universitaria.

Valor repassado via TED - SIG

No grafico abaixo é possivel verificar gue no ano de 2024 foram investido
cerca de R$ 695.462,16 mil reais em equipamentos de TIC em 2024. sendo
334.773,43 mil reais usado na compra de computadores, desktops e
notebooks e 359.268,73 mil reais na compra de Switches (ativos de redes).

Grafico 7: Recursos aplicados em equipamentos em 2024 pela Unifesspa (R$).

Equipamentos de TIC - Ativos de rede (Switches) &SRS NAS

Computadores,notebooks tablets e impressora) EEVERA]

0.00 100000.00 200000.00 300000.00 400000.00

Fonte: Seplan, 2025
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4. Gestao de Tecnologia da Informacgao

4.5 Iniciativas e resultados na area de Tl por cadeia de valor

Solucoes de Software

Z
z

)7, ¢
e

A‘ @
'fd

Criagéo de Sites Institucionais para as Unidades da Unifesspa poderem
divulgar de forma mais rapida seus contelddos e arquivos na internet para
seu publico alvo, como o site do Programa de Pdés-Graduacdo em
Biodiversidade e Biotecnologia da Amazénia Legal, Centro de Memdria
Audiovisual, Nucleo de Pesquisa e Desenvolvimento de Produtos de
Engenharia e correlatos, entre outros.

Atualizagdo e Aprimoramentos da documentacao técnica dos sistemas
institucionais Académicos, Administrativos, Recursos humanos e Portais
Institucionais;Refatoracéo de cédigo nos sistemas para garantir o Cédigo
Limpo;

Desenvolvimento de Solugcdo de software para apoiar as atividades de
migracéo dos bens patrimoniais da instituicdo para o Sistema Integrado
de Administragdo de Servicos (SIADS) (Em Andamento);

Apoio técnico na aquisigao e integracao da solugao de software diploma
digital para emissao dos diplomas dos discentes da instituicao (Em
Andamento);

Aprimoramento do Sigaa para comportar o nome social dos discentes no
Diploma, Histérico e Lauda;

Suporte Técnico na Solugdo de Software CoC e Udocs para atender
Processos Seletivos como o Forma Para, SISU, Vagas Remanescentes,
PSIQ de 2024 da Unifesspa;

Suporte técnico na Solugao de Software para avaliagdo de desempenho
dos servidores da Unifesspa;

Suporte técnico na solugdo de software SigEleicdo para realizacdo de
processos eleitorais da Universidade e suas Unidades.

Corregao quanto a natureza de processos e documentos da instituicao;

Durante o ano de 2024 a
sistemas de
responsavel por implantar novas solucoes
de software, dentre elas:

Divisao de

Informacao (DISI) foi

Adequacdo das novas normativas do SISU 2024 no que tange as listas de
espera e politica de cotas, conforme o edital 22/2023 do MEC e lei
14.723/2023, refletindo em atualizagdes nos sistemas COC, UDocs e SIGAA.

Adequacdo da Plataforma Integrada de Ouvidoria e Acesso a Informacéo
(Fala.BR) nos sistemas institucionais;

Aplicacdo de Inovacdo Tecnoldgica, relacionada a melhoria da
conteneirizagdo e automatizagao das operagcées de manutencdo dos
Sistemas Institucionais, como CoC, Udocs, Polare, entre outros, provendo
eficiéncia no uso de recursos, portabilidade, isolamento, facilidade de
gerenciamento e escalabilidade.

Ajustes no médulo censo a fim de contemplar de forma correta os alunos
dos cursos de convénio;

Melhoria no processo de geragéo de certificados do Sisprol, antigos e atuais,
facilitando o acesso;

Durante o ano de 2024 a Divisao de sistemas de Informagéo (DISI) foi
responsavel por manter e evoluir os sistemas Institucionais;

Melhorias na Consulta publica do diploma, histérico parcial e histérico final
institucional;

Suporte Técnico para a solucdo de Software associado ao Processo de
Compras executado pela PROAD;

Realizagdo do Processamento de Matricula 2024 aderente ao Calendario
Académico Suplementar;

Aprimoramento de mecanismos de seguranga nos sistemas institucionais;

Corregao de problemas quanto a integralizacdo dos discentes da instituigao;

Relatdrio anual de atividades
2024
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Extragao de relatérios de processos eletrénicos apensados, anexados e
movimentados, bolsistas que atuaram em programas de ensino, censo
2024, avaliagdes de cursos durante o ano de 2024, itens de materiais de
acordo com o catalogo de materiais no sipac e PAC, além de informacgoes
de discentes para Servico de Informagéo ao Cidadao (e-Sic) e relagdo dos
alunos com perfil de renda por faixa salaria mensal;

Ajuste de vinculo de discente de faculdade externa no sigaa;

Correcéo de problemas no usuério de discentes estrangeiros da institui¢éo;

Corregéo de problemas associada a duplicidade de alunos no sigaa;

Apoio técnico e Geragédo de Relatérios referente as chamadas do SISU 2024;

Configurar chamadas associadas a processo seletivos de vagas remanescentes do
SISU;

Corregdes quanto a frequéncia de bolsistas registrada de forma equivocada no
Sisprol, além da concesséo de perfis para gerenciamento de programas;

Apoio técnico nos processamentos de matricula dos discentes no sigaa;

Criacdo de grupos especificos no sigadmin para facilitar a comunicagdo dos
envolvidos em um dado evento;

Correcdo quanto a numeragdo das atas das reunides dos programas de pos-
graduacédo para compatibilizar com a numeragéo da reunido;

Ajuste na segunda via do diploma no sigaa;

Resolucéo de problemas no Sisprol quanto ao editais PIBIC, PIBITI associados ao
CNPQ;

Resolugéo de problemas na plataforma Participa como por exemplo ao tentar fazer
download de arquivos em formato .pdf;

Ajuste na funcionalidade que contempla a ata de Defesa de discente no
sigaa;

Insercéo da possibilidade de alterag&o no titulo de TCC no sigaa;

Ajuste na funcionalidade de consolidagdo de disciplina de TCC no sigaa
comportar titulos maiores;

Ajustes de natureza de processos no médulo protocolo;

Analises e ajustes devido a ndo finalizacdo de turmas de tutoria;

Realizagdo de importacdo e configuracdo do processo seletivo Forma Pard da
Unifesspa;

Corregéo de disciplinas duplicadas no sigaa relacionadas as disciplinas ofertadas fora
de sede;

Implementagées/atribuicdo de perfis para o servidores da PROGEP considerando o
Sistema de Planejamento das Atividades Docentes (SISPLAD);

Correcéo de status de aluno no Udocs para possibilitar o anexo de documentos;

Compatibilizagéo da integralizagéo dos discentes para o Censo de 2024 referente ao
ano de 2023;

Criacdo de grupos de comunicacdo especificos para fins de divulgagdo de
informagdes em massa;

Ajuste no que tange a autorizacdo no sigaa para recebimento de chromebooks da
instituicéo;

Ajuste na importagao de disciplinas para o Sisplad;

de atividades
2024
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4. Gestao de Tecnologia da Informacgao

Resolucdo de problemas no médulo graduacdo quanto a insercdo de
docentes externos no papel de co-orientador de Trabalhos Final de Curso
(TCC);

Ajuste na remogao da oferta de disciplina dos cursos de graduagao;

Criacdo de grupos no sigAdmin para aplicacdo de questionarios;

Ajuste no SigAdmin para possibilitar o envio de notificac6es para todos os discentes
da instituicéo;

Ajuste no Sigaa a fim de permitir a busca do discente pelo nome social em algumas
partes no médulo graduagéo;

Andlise e Documentagéo do funcionamento do processo de bancas cadastradas da
pos-graduacéo no Sigaa;

Criacao do tipo "Professor Sénior" na funcionalidade de docente externo no médulo
graduacao;

Melhoria no SIPAC para permitir que gerentes e secretarios ajustem a natureza de
documentos;

Em relacao aos projetos do PDTIC
2022-2024, a Divisao de Sistemas
de Informacao concluiu no ano de
2024, em torno de 2 (dois)
projetos. Conforme a Grafico 8,
observa-se que dos 15 (quinze)

projetos/acdes relacionados a
solucao de software a serem
executadas pela Divisao de
Sistemas de Informacao (DISI),

6,6% estao com o status "lIniciado",
6,6% com status “Aguardando”,
20% estao com o) status
"Removido". Por outro lado, 66%
estao com status "Finalizado".

) UNIFESSPAcTIC

Finalizado
66.7%

Ajuste de discentes com problemas nos dados pessoais como a data de
emissdo do RG;

Ajustes da responsividade dos sites institucionais;

Ajuste no Sigaa para possibilitar a consolidagé@o de turmas por docentes externos;

Ajuste no Sigaa para possibilitar a realizagdo de matriculas dos discentes do
curso Educagdo do Campo;

Atribuicdo de perfis no Sistema de Assisténcia Estudantil (SAE) para os
assistentes sociais;

Ajuste técnico no servidor de aplicacdo do sigaa para possibilitar o trancamento de
alunos néo matriculados na institui¢éo;

Andlise e apoio técnico quanto aos ajustes de Unidade/Cursos realizados pelo CRCA
e PROGEP no sistema Atena;

Configuracdo do Processo Seletivo Especial Educagdo do Campo de 2024 no
Cadastro On-line de Calouro (COC)

Grafico 8. Andamento dos Projetos de Novas Solugdes de
Software da Unifesspa no ano de 2023. Fonte: PDTIC (2022-
2024)

Aguardando
6.7%

Iniciado
6.7%

20%

Fonte: DISI, 2025
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4.5 Iniciativas e resultados na area de Tl por cadeia de valor

Na Grafico 9 e em relagcdao aos chamados associados a Manutencgao e
Evolucao dos Sistemas de Software Institucionais acumulados ao longo
do ano de 2024, observa-se que o numero de chamados atendidos neste
ano totaliza 280, valor cerca de 15% inferior aos 329 chamados atendidos
em 2023. Contudo, haja vista a reducao da equipe associada de 5
servidores em 2023 para 3 servidores em 2024 (reducao de 40%), verifica-
se que houve um aumento da produtividade. Destaca-se, contudo, a
inexisténcia de chamados cancelados durante os periodos.

Grafico 9: Chamados relacionados a manutencao Esta auséncia de cancelamentos de
dos Sistemas Institucionais acumulados nos

anos de 2023 e 2024. chamados é atribuida a

350 implementacao, pelo CTIC, de

329 melhores praticas que orientam a

300 comunidade académica na forma

280 mais apropriada de abrir um

250 chamado. Além disso, essa

conquista e resultado da

20 conscientizacao acerca das

- demandas passiveis de classificacao

como chamados de manutencao de

100 sistema, versus aquelas que devem

ser categorizadas como novos

50 projetos de solucao de software. Tal

discernimento é alcancado

0 mediante a execugao do
2023 2024 .

Fonte: CAU, 2025 estabelecido no Processo de

Desenvolvimento de Software (PDS).

Grafico 10. Série historica dos chamados atendidos associados a manutencdo dos sistemas institucionais
no ano de 2024. Fonte: Ocomon (2024).
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Fonte: CAU, 2025
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4.5 Iniciativas e resultados na area de Tl por cadeia de valor

No grafico 11 observa-se a proporcao de chamados atendidos relacionados
a manutencao técnica dos Sistemas de Informacao Gerencial da Unifesspa
referente ao ano de 2024

O Sigaa destaca-se como o sistema de informacao que concentra o maior
volume de chamados atendidos, uma consequéncia direta das atividades
de ensino, pesquisa e extensao da Unifesspa. Em linhas gerais,
praticamente todas as vertentes das nossas atividades académicas
encontram-se automatizadas por intermédio dessa solucao tecnoldgica.

O Sipac desempenha papel crucial ao gerir todas as atividades
administrativas, abrangendo processos sensiveis como licitacdes,
pagamentos e a administracao dos bolsistas vinculados a instituicao, entre
outros aspectos de igual relevancia.

Os sistemas de informacao gerencial, a saber, COC, Sisprol, Sisplad,
ocupam posicdes fundamentais no grau de digitalizacao da Unifesspa.
Esses sistemas sao responsaveis, respectivamente, pelo Cadastro Online de
Calouros da Unifesspa, pelo gerenciamento de Projetos Online e
planejamento das Atividades Docentes.

Grafico 11. Proporgcdao de chamados atendidos acumulados relacionados a manutencao
dos principais Sistemas da Unifesspa no ano de 2024.

OUTROS SISPLAD
1% 8.2%

Relatorios
51%
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Terceiros
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SigAdmin

SIPAC 3.1%
16.1%

SIGAA
Fonte: Ocomon (2024). 26.3%
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4.5 Iniciativas e resultados na area de Tl por cadeia de valor

Suporte

A Coordenadoria de Atendimento ao Usuario (CAU) da UNIFESSPA,
formada por uma equipe de 10 profissionais, oferece suporte técnico de
primeira linha para a comunidade académica e usuarios externos.
Composta pelos Departamentos de Suporte Computacional das unidades |,
Il e Ill, a CAU atua como o principal ponto de contato para todas as
demandas relacionadas a Tecnologia da Informacao e Comunicacao (TIC).
Nosso trabalho é pautado pela agilidade, qualidade e atendimento
personalizado, sempre em conformidade com os Acordos de Nivel de
Servico (ANS).

Durante o ano de 2024 a Coordenadoria concentrou seus esforcos
principalmente na resolucao de questdes relacionadas a infraestrutura
tecnoldégica. Neste ano, dedicamos consideraveis recursos para revitalizar
as condicdes técnicas de diversos equipamentos de informatica,
impulsionados pela introducao gradual de unidades SSD na instituicao.
Essas melhorias tém como objetivo modernizar tanto os computadores
administrativos quanto os laboratdrios, que oferecem servicos essenciais
para os cursos de graduacao e pos-graduacao. Nesse periodo, realizamos
uma série de acdes voltadas para otimizar o ambiente de aprendizado e
trabalho, promovendo uma experiéncia mais eficiente e eficaz para nossa
comunidade académica.

Adicionalmente, em resposta ao novo formato de avaliacao adotado pelo
Ministério da Educacao (MEC), que agora ocorre de maneira remota, nossa
Coordenadoria desempenhou um papel fundamental no apoio as
avaliacdes dos cursos ao longo deste ano. Durante as visitas realizadas,
NOSsSO suporte nao se limitou apenas as avaliagcdes dos cursos; tambéem
participamos ativamente de diversas iniciativas para adequar a
infraestrutura de Tecnologia da Informacdao e Comunicagao (TIC) dos
cursos e laboratoérios aos critérios estabelecidos pelo MEC.

No total, foram realizadas 10 avaliacdes de cursos, das quais 8 ocorreram
nos campi de Maraba e 2 nos campi de Xinguara e Santana do Araguaia.
Durante esse processo, aproximadamente 160 computadores, tanto de uso
administrativo quanto dos laboratdrios avaliados, foram adequadamente
ajustados para atender as exigéncias necessarias. E fundamental destacar
que a atuacao e o comprometimento da equipe da Coordenadoria de
Atendimento ao Usuario foram essenciais para o sucesso dessas avaliagoes,
garantindo que todos os recursos estivessem disponiveis e funcionando de
maneira eficaz.

Durante este trabalho, identificamos as necessidades especificas da
avaliacao, implementamos melhorias técnicas e garantimos que todos os
recursos estivessem disponiveis e funcionando adequadamente durante e
apos 0 processo.
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4.5 Iniciativas e resultados na area de Tl por cadeia de valor

Suporte

Essa dedicacao nao apenas facilitou o processo de avaliagcao, mas tambéem
contribuiu para a melhoria continua da qualidade do ensino.oferecido.

A tabela a seguir resume 0s cursos que passaram pela avaliagao do MEC,
incluindo sua localizagcao e a nota obtida no processo de avaliagao.

k& k& &
k& k& Kk
* %k &
L8808
k& k&
k& k& K
* & Kk &
LA.8.0.0
e ] e JRok Rk Kk

Fonte: CTIC (2024).
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Suporte

Outro ponto de destaque foi a finalizacao do processo de contratagcao da
nova empresa responsavel pela prestacdao de servicos de impressao
(outsourcing de impressao), concluido em dezembro deste ano. A nova
empresa iniciara suas atividades no inicio de 2025, trazendo uma nova
abordagem de suporte técnico e gestao de impressao.

Para que esse avanco fosse possivel, houve um intenso trabalho
colaborativo entre a Divisao de Contratacdes de TIC e a Coordenacao da
CAU, que se dedicaram ao estudo e a analise das novas normativas
governamentais que regulam a prestacao desse tipo de servico, além de se
adaptarem a nova lei de licitagdes, que entrou em vigor em 2024. Essa
parceria e o comprometimento das equipes foram fundamentais para
garantir a conformidade e a eficiéncia do processo de contratacao,
assegurando que a hova empresa atenda as demandas da instituicao com
qualidade e eficacia.

Além das iniciativas previamente mencionadas, a Coordenadoria de
Atendimento ao Usuario (CAU) esta constantemente empenhada em
alcancar resultados positivos nos atendimentos prestados a nossa
comunidade académica, administrativa e docente. Ao longo do ano, a CAU
conduziu um numero significativo de atendimentos, todos devidamente
registrados em nosso sistema de gestao de solicitacdes e incidentes, o
Ocomon.

Grafico 12 :Relacdo de chamados abertos e atendidos por area de atendimento
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Fonte: CAU (2024).
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Suporte

Ao longo deste ano, contabilizamos um total de 2.341 registros em Nosso
sistema. Dentre esses, 1.680 solicitagcdes foram direcionadas ao CAU, das
quais 1.408 foram prontamente atendidas por meio do nosso eficiente
sistema de suporte. A distribuicao desses atendimentos abrange diversas
areas de atuacao do CTIC, conforme ilustrado no Grafico 6, que acompanha
este relatdrio. Essa performance ressalta nao apenas a eficacia de nossas
operacdes, mas também nosso esforco continuo para atender as
necessidades da nossa comunidade de forma eficaz e satisfatoria.

O grafico apresenta a distribui¢cao dos atendimentos por area, destacando
a alta demanda e a significativa necessidade dos servicos de atendimento
de nivel 1. Esses numeros nao apenas refletem o volume expressivo de
solicitagcdes atendidas no ambito desta coordenadoria, mas tambéem
evidenciam a eficacia das estratégias implementadas para suprir as
necessidades da nossa comunidade, mesmo diante do numero reduzido de
servidores e bolsistas em relacao ao elevado volume de demandas.
Destaca-se que, dentre esse total, aproximadamente 71,76% dos chamados
estao concentrados na area de suporte técnico, especificamente no
atendimento de nivel 1.

O Grafico 13 representa a distribuicao das solicitacdes de atendimento por
campus, com énfase na Unidade 3, que gerou 1.079 chamados de nivel 1, o
que equivale a aproximadamente 64,3% do total de solicitacdes registradas
ao longo deste ano. Dentre essas, 982 foram atendidas de fato. Essa
concentracao de chamados pode ser atribuida a presenca de diversos
orgaos da administracao superior, pro-reitorias e secretarias localizadas
neste campus.

Grafico 13: Relacdao de chamados abertos e atendidos por campus
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Fonte: CAU (2024).
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As Unidades | e Il juntas totalizaram 390 solicitacdes de atendimento,
resultando em 365 atendimentos realizados, o que representa cerca de
23,3% do total de requisicdes registradas para o nivel 1. Por outro lado, os
campi fora de sede contabilizaram 210 ocorréncias, com 192 atendimentos
concluidos, correspondendo a aproximadamente 12,4% do total. E
interessante destacar que, entre esses campi, o Campus de Xinguara se
sobressaiu como o0 que apresentou a maior demanda por atendimento,
evidenciando a necessidade de um suporte ainda mais robusto para
atender a essa comunidade. Essa situacao ressalta a importancia de
adaptacdes nas estratégias de atendimento, visando melhorar a eficiéncia
e a qualidade das respostas as solicitacoes.

Esses dados refletem a complexidade e a diversidade das demandas em
diferentes locais, destacando a capacidade da CAU de fornecer suporte
eficaz e adaptado a cada contexto. Essa flexibilidade &€ importante para
compreender as necessidades especificas de cada unidade, tanto nos
campi de Maraba quanto nos fora de sede que estao sem servidores de TIC.

Grafico 14: Registros de chamados ao longo do ano
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Fonte: CAU (2024).

A abordagem centrada no usuario é fundamental, pois permite que a CAU
enfrente desafios variados e trate cada solicitacdo com a devida atencao,
buscando solucdes que realmente atendam as necessidades dos usuarios.
Com um total de 2.341 registros de chamados ao longo do ano, € possivel
analisar a distribuicdo mensal desses dados no Grafico 14. Observa-se uma
gueda acentuada nos meses de abril, maio e junho, que pode ser atribuida
a greve nacional dos servidores técnicos-administrativos, refletindo o
impacto significativo que esse evento teve nas operacdes.

\(, UNlFESSPA|CT|C Relatério anual de ativi%%dzez



4. Gestao de Tecnologia da Informacgao

4.5 Iniciativas e resultados na area de Tl por cadeia de valor

Suporte

Em contraste, o més de outubro apresenta um pico notavel de solicitacdes,
que se deve ao aumento das demandas de atendimento de suporte
técnico nos laboratdérios de informatica, coincidente com o inicio do
bimestre. Essa variagao nos registros ilustra nao apenas a influéncia de
fatores externos, mas também a dindmica das atividades académicas e
administrativas, que geram flutuacdes nas necessidades de suporte ao
longo do ano.

Além dos registros mencionados, nosso canal de atendimento no
WhatsApp registrou um total de 1564 atendimentos através desse
aplicativo de mensagens. Neste canal, direcionamos nossos esforcos
principalmente para esclarecer duvidas de discentes e resolver problemas
relacionados a utilizacao dos servicos institucionais. Essa estratégia tem se
mostrado eficaz, proporcionando um suporte agil e direto aos usuarios, o
que, por sua vez, contribui para uma experiéncia tecnoldgica mais
satisfatoria dentro da nossa comunidade académica. A interacao por meio
do WhatsApp nao apenas facilita o acesso a informacao, mas também
permite um feedback mais rapido e organizado, reforcando nosso
compromisso em atender as necessidades dos estudantes e servidores de
forma eficiente e acessivel.

Grafico 15: Nivel de eficiéncia da equipe mensalmente
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Fonte: CTIC (2024).
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No Grafico 15, podemos observar a eficiéncia e o comprometimento da
equipe, distribuidos mensalmente ao longo do ano. E notavel que a equipe
manteve um nivel de eficiéncia superior a 85% durante todos os meses,
evidenciando um desempenho consistente e comprometido. Essa
performance reflete ndao apenas a dedicacao da equipe, mas tambeéem a
eficacia dos processos implementados, o que é fundamental para o
atingimento das metas organizacionais.

Governancga

Em 2024, observamos uma diminuicao nos projetos e colaboracdes
conduzidos pela Coordenadoria de Governanca em TI (CGTIC), dando
prioridade a realizagcao de processos e tarefas de maior impacto e urgéncia.
Um exemplo disso é a terceira e Ultima revisdo/aprovacdo do Plano Diretor
de Tecnologia da Informacao (PDTIC) para o periodo de 2022 a 2024, que
foi aprovada pelo Comité de Governanca Digital (CGD) durante a 16°
Reuniao Ordinaria (2022).

O objetivo do PDTIC € orientar as atividades do setor de Tecnologia da
Informacao e Comunicacao (TIC) na Unifesspa, no periodo de 2022 a 2024.
O foco esta no alinhamento entre as metas de TIC e as metas estratégicas
da instituicao, com o objetivo de criar valor para a comunidade académica
e a sociedade como um todo. Nessa revisao, foram alterados prazos e
nomenclaturas de algumas acdes (projetos) previstas no documento, assim
como foi realizada a inclusao e exclusao de algumas demandas, levando
em consideracao a priorizacao do Centro e junto as demais unidades da
Universidade.

A governanca também forneceu suporte e apoio no que diz respeito a
Governanca de Tecnologia da Informacao (GovTIC) na Unifesspa,
planejando e monitorando as conformidades das normas, politicas e
planos vigentes, implementando o ciclo PDCA (Planejar (plan), Fazer (do),
Verificar(check), Agir/Corrigir (act/adjust)), que pode ser melhor
compreendido na figura abaixo; desenvolvendo e as atualizando conforme
demanda, como a Norma de uso do servi¢co de Correio Eletronico (e-mail e
Google Workspace for Education Fundamentals) para discentes, docentes
e técnicos administrativos, o qual foi realizada ajustes no texto para fins de
conformidade, assim como alteracdes no texto destacando e reforcando as
responsabilidades de uso e alteracdes nos prazos para exclusao de caixas
de entrada sem acesso/atividade de servidores e discentes. Ambas as
atualizacdes, no PDTIC 2022-2024 e na Norma de Uso de Correio Eletrénico,
foram aprovadas pelo CGD em carater de Ad Referendum.
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Governancga

No ano de 2024, também foi
estabelecida a nova Equipe de
Prevencao, Tratamento e Resposta
a Incidentes Cibernéticos (ETIR)
(PORTARIA N© 0002/2024-
CTIC/Unifesspa), que conta com a
participagao da CGTIC para apoiar
as conformidades. Da mesma
forma, os demais setores do centro
receberam apoio nesse sentido nos
processos de compras e
aquisicées. A CGTIC tambéem
auxiliou nas solicitagdes para a
execucao de diagndsticos e
relatérios sobre Dados Abertos,
questionarios sobre Governanca,

Figura 4: Ciclo PDCA

Seguranca da Informacao e
Privacidade, além de temas
relevantes atinentes a

Acessibilidade Digital.

E necessario ponderar algumas consideracdes significativas sobre os
resultados apresentados pela coordenadoria. Os indicadores de
governanca de Tecnologias da Informacao e Comunicacao da Unifesspa
mantiveram-se inalterados em relacdao a 2022 e 2023. A coordenadoria
identificou como causas principais a greve dos servidores TAEs, a escassez
de servidores/bolsistas, a demanda elevada por conformidades,
diagnosticos e relatérios, com urgéncia e prazos limitados. Ademais, o
objetivo da governanca em 2024 foi consolidar e aprovar a ultima etapa do
PDTIC 2022-2024, além de dar inicio ao desenvolvimento do novo PDTIC
2025-2028, adicionalmente de supervisionar as normas, politicas e planos
em vigor. Além disso, de acordo com o modelo do kit de governanca do
SISP que avalia a maturidade do nivel de governanca de TIC das
instituicées (IgovTIl-TCU < 0,40: baixa maturidade em TI; iGovTI-TCU entre
0,40 e 0,59: maturidade intermediaria; iGovTI-TCU > 0,59: estagio
aprimorado), mantivemos o nivel intermediario. Enseja-se alcancar o
estagio aprimorado de governanca ao final da execucao do novo PDTIC
2025-2028, para isso, sera necessaria a reposi¢cao dos recursos humanos do
centro e da coordenacgao, assim como focar na monitoria, aprimoramento
e avaliacao das normas, politicas e planos aprovados pela organizacao.
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a) Monitoramento da Rede (A038)

A atualizacdao do servidor de monitoramento representou um marco
significativo para a estabilidade e eficiéncia da infraestrutura de Tl da
universidade. Com o upgrade de versao, o sistema passou a contar com
funcionalidades mais modernas, aumentando a capacidade de analise de
dados em tempo real e a previsao de falhas. Isso assegura uma maior
disponibilidade dos servicos essenciais, beneficiando diretamente os
usuarios e otimizando o uso dos recursos tecnoldgicos.

O monitoramento de todas as portas de enlace nos switches de acesso
contribuiu para uma visao mais ampla e detalhada do trafego de dados
entre os dispositivos. Esta acao permite identificar gargalos e anomalias,
assegurando um desempenho consistente e confidavel da rede. Para a
universidade, isso significa maior seguranca nas comunicac¢coes internas e
externas, além de minimizar interrup¢gdes em atividades académicas e
administrativas.

Melhorias na delegacao de IPs foram realizadas com ajustes no servidor
DHCP e nos switches Core, reduzindo a ocorréncia de conflitos de
enderecamento e otimizando a distribuicao de recursos de rede.

Criagao de dashboards interativos para monitoramento em tempo real,
tais ferramentas permitem aos administradores acompanhar os principais
indicadores e tomar decisdes informadas em tempo habil. Como
resultado, problemas potenciais podem ser mitigados antes de causarem
impacto aos usuarios.

Por fim, o monitoramento aprimorado dos ativos fora de sede ampliou
significativamente a capacidade de resposta da equipe técnica. A
manutencao preventiva nesses locais agora é realizada de forma mais
eficiente, garantindo a continuidade dos servicos em todas as unidades e
promovendo maior integracao entre todas os campi da instituicao.

b) Gerenciamento dos Ativos de Rede (A029)
A gestao de configuracao dos ativos de rede permite a rapida
substituicao de equipamentos em caso de falha ou a realizacao de
rollback quando as configuracdes aplicadas nao apresentam o
comportamento esperado. Essa capacidade reduz significativamente o
tempo de indisponibilidade da rede, garantindo que o0s servicos criticos
da universidade permanecam operacionais minimizando impactos para
alunos, docentes e administrativos.

A melhoria na gestao de enderecos IP, VLANSs, circuitos e demais
informagcdes documentais, por meio de ferramentas como o IPAM,
proporcionou maior organizacao e visibilidade. Com uma documentacao
mais acessivel e detalhada, planejar expansdes de infraestrutura se da
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com maior precisao, promovendo a eficiéncia e a sustentabilidade da
rede.

Outro ponto de destaque foi a sumarizacao e segmentacao das redes de
acesso, que contribuiram para uma melhor utilizacao dos recursos de
enderecamento e otimizar o roteamento de dados. Além disso, a exclusao
de redes nao mais utilizadas, pdéde simplificar a gestdao e reduzir a
complexidade da infraestrutura.

c) Protocolos (A030)

A implantacao do IPv6 em todas as redes da UNIFESSPA, tanto na sede
quanto nos campi fora de sede, representa um avanco estratégico na
modernizacao da infraestrutura de rede. A transicao para o protocolo IPv6
proporciona maior escalabilidade, seguranca e suporte para as crescentes
demandas de conectividade da comunidade académica.
O projeto de roteamento das redes da universidade avancou
significativamente, com cerca de 85% das redes ja roteadas e
segmentadas de acordo com utilidade, conveniéncia ou localizacao fisica,
utilizando o protocolo OSPF. Esse progresso trouxe uma organizagao mais
eficiente e um controle aprimorado do trafego de dados, promovendo
maior estabilidade e desempenho.

Por fim, foram realizadas melhorias no monitoramento do trafego de
dados entre as unidades 2 e 3.

d) Infraestrutura de Rede (A039)

A migracao de um host server fisico para a Unidade 3, juntamente com
suas respectivas maquinas virtuais, foi concluida com sucesso, garantindo
maior proximidade com as operacdes locais € otimizacao do desempenho
da infraestrutura. Adicionalmente, a expansao de memoaria realizada nos
servidores trouxe um incremento direto na capacidade de
processamento, assegurando maior eficiéncia para atender as demandas
crescentes da universidade.

A instalacao do mddulo KVM nos servidores proporcionou uma gestao
mais simplificada e robusta das maquinas virtuais, contribuindo para um
ambiente virtualizado mais seguro e confiavel. Além disso, a adicao de
sistemas de refrigeracdao na sala de servidores, com apoio da SINFRA
(Secretaria de Infraestrutura), foi essencial para assegurar o controle
térmico adequado.

A configuracao das fechaduras biométricas para acesso aos datacenters
dos campi fora de sede nao foi concluida devido a Ilimitacdes
operacionais, como a greve e a reduzida disponibilidade de mao de obra
na divisao. Contudo, os equipamentos necessarios ja foram adquiridos, e a
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finalizacdo dessa atividade esta planejada para o proximo ano. Essa
medida visa reforcar a seguranca fisica das instalacdes, alinhando-se as
melhores praticas do mercado.

e) Servicos de Rede (A033)

O aprimoramento do processo integrado de implantagao de software em
ambientes de container trouxe maior agilidade e confiabilidade para as
equipes de desenvolvimento e operacao. Assim permitindo a entrega
rapida de solucgcdes, reduzindo o tempo de espera e aumentando a
eficiéncia nas implantagdes de novos recursos.

A implantacao de um repositorio de imagens para contéineres foi uma
iniciativa essencial para garantir maior controle e seguranca no
desenvolvimento de aplicagdes. Esse repositdorio centralizado facilitou o
acesso as imagens e reduziu possiveis inconsisténcias.

Portanto, a infraestrutura de container para o ambiente de
desenvolvimento foi estabelecida com sucesso, proporcionando um
ambiente isolado e controlado para a criagcao e os testes de aplicagdes.
Garantindo maior estabilidade, reduzindo o risco de impactos no
ambiente de producao e promovendo a inovacgao.

Ainda durante a implantacao foram realizados testes de infraestrutura
redundante para containers, abrangendo processamento e
armazenamento. Essa redundancia aumentou a resiliéncia dos sistemas,
assegurando a continuidade dos servicos mesmo em cenarios adversos.

A containerizagao do ecossistema SIG foi concluida com éxito, trazendo
maior flexibilidade e escalabilidade para os sistemas administrativos e
académicos. Com essa abordagem, os servicos se tornaram mais faceis de
gerenciar, adicionando a lista de beneficios alta disponibilidade e
desempenho.

A implantacao do repositorio digital, incluindo o backend e frontend
implementados em Docker e gerenciados por um proxy reverso,
consolidou uma solugcao robusta e eficiente para o gerenciamento de
dados e aplicacdes digitais. Essa solucao traz para a UNIFESSPA maior
seguranc¢a e organiza¢ao ao ambiente virtual da universidade.

f)Seguranca da informacao (A037)
A melhoria das regras de firewall para IPv6 foi uma iniciativa crucial para
fortalecer a seguranca e a conformidade da rede com as novas demandas
do mercado. Essa atualizacdao garantiu uma protecao mais eficaz contra
ataques e vulnerabilidades especificas do protocolo.

As politicas de interconexao entre os campi foram atualizadas,
promovendo uma comuhnicacao interna mais segura e eficiente. Essas
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mudanc¢as asseguraram maior protecdo contra acessos ndao autorizados e

contribuiram para a continuidade das atividades académicas e
administrativas.

Os protocolos e politicas de seguranca das VPNs de acesso dos servidores
da UNIFESSPA foram aprimorados, garantindo maior protecao e
confiabilidade nas conexdes remotas. Essas melhorias aumentaram a
confianca no acesso remoto para colaboradores e pesquisadores.

A implantacao de High-Availability (HA) nos firewalls de borda da
universidade trouxe um ganho significativo em resiliéncia e
disponibilidade da rede. Essa configuracao permite que, em caso de falha
em um dos firewalls, o outro assume automaticamente suas funcgdes,
garantindo a continuidade dos servicos sem interrupcdes. Essa
implementacao reflete diretamente na seguranca e na eficiéncia
operacional da universidade.

Durante o ano de 2024 foram realizados ajustes nas politicas de
seguranca do firewall em todos os campi da UNIFESSPA, aprimorando a
deteccao e mitigacao de ameacas da infraestrutura de rede. Essas acdes
elevaram o nivel de protecao e reduziram significativamente os riscos de
incidentes de seguranca.

As politicas de seguranca da informacdao sao constantemente revisadas
buscando sempre o alinhamento as boas praticas do mercado, com foco
em mitigar novos tipos de ataques bem como vulnerabilidades dos
sistemas e dos equipamentos. Essa abordagem proativa garante maior
protecao aos dados institucionais e a comunidade académica.

No ambito de backup, melhorias foram feitas para aumentar a
confiabilidade e a eficiéncia das rotinas de copia de seguranca dos
bancos de dados. Através dessas melhorias podemos assegurar a
integridade e a disponibilidade dos dados em caso de falhas.

Foi implantada uma ferramenta para inspecao automatica de seguranca
de imagens de container, garantindo que apenas imagens seguras e
livres de vulnerabilidades sejam utilizadas no ambiente institucional. Essa
iniciativa reforcou a confianca no uso de tecnologias modernas como
containers, representando mais um passo da instituicdo para a
abordagem de computacao em nuvem.

O tratamento de incidentes de seguranca seguiu as boas praticas
adotadas pelo Governo Federal, com a participacao ativa em grupos de
trabalho, como a ETIR, e na colaboracao com a ANPD (Autoridade
Nacional de Protecao de Dados). Essas acdes destacam o compromisso da
universidade com a seguranca e a conformidade regulatoria. Por fim, foi
realizada uma avaliacao abrangente de ferramentas de backup, visando
identificar e implementar solugcdes que atendam as necessidades
especificas da instituicao, assegurando maior eficiéncia e confiabilidade.
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A adocao de  critérios e praticas de
sustentabilidade nas contratagdes publicas com e e Tl S
O objetivo de promover o desenvolvimento
nacional sustentavel Lei de |Licitagcbes e

Contratos Administrativos, Lei n°® 14.133, de 2021 Guia Nacional de Contratacdes
. .. Sustentaveis elaborado pela
trazendo o tema como principio norteador das Advocacia-Geral da Unido (AGU)

contratacdes publicas.

A fim de melhor aplicar os critérios de
sustentabilidade nas contratacdes de TIC, o CTIC ABNT NBR —15448-1 € 15448-2
através de sua Divisao de Contratagcdes adota
como instrumento norteador o Guia Nacional de
Contratacdes Sustentaveis elaborado pela
Advocacia-Geral da Uniao (AGU). Os critérios
adotados variam conforme o objeto licitado e sao
aplicados em todo o processo de planejamento Politica Nacional de Residuos
da contratacao, passando pela especificacdao do e
objeto, selecao do fornecedor, gestao do
contrato e destinacao final de residuos. Na etapa
de planejamento é analisada a necessidade de
aquisicao e possibilidade de reuso de itens ja
adquiridos.

Na impossibilidade passa-se para avaliacao de solucdes que causem O
menor impacto possivel e medidas mitigadoras dos impactos negativos.
Nessa etapa procura-se realizar sempre que possivel contratacdes
conjuntas e compartilhadas de modo que otimizem a forca de trabalho do
governo, bem como melhor aproveitamento das equipes especializadas na
solucao.

Na especificacao do objeto para aquisicdes de equipamentos e materiais
de TIC, tem-se exigido que os equipamentos possuam certificacao de
eficiéncia energética e que os produtos quando possivel sejam reciclaveis,
biodegradaveis, atéxicos, com possibilidade para o reuso e atendam a
ABNT NBR - 15448-1 e 15448-2. E exigido ainda, que os bens nao
contenham  substancias perigosas em concentragao acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous
Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente
(Cr(VI)), cadmio (Cd), bifenil-polibromados (PBBs), éteres
difenilpolibromados (PBDEs). E que, que o0s bens devam ser,
preferencialmente, acondicionados em embalagem individual adequada,
com o menor volume possivel, que utilize materiais reciclaveis, de forma a
garantir a maxima protecao durante o transporte e o armazenamento.

Diretiva RoHS (Restriction of
Certain Hazardous Substances)

Padrao [EC 60950
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E exigido que a contratada comprove que o equipamento estd em
conformidade com a norma IEC 60950 ou similar emitida por instituicao
acreditada pelo INMETRO ou internacional equivalente para seguranca do
usuario contra incidentes elétricos e combustao dos materiais elétricos.

Em relacdao aos residuos solidos gerados pelos produtos, exige-se da
contratada que o0s mesmos tenham a destinacao ambientalmente
adequada (incluindo embalagens vazias), com descarte adequado,
obedecendo aos procedimentos de logistica reversa, em atendimento a Lei
n® 12.305/2010, que institui a Politica Nacional de Residuos Soélidos, em
especial a responsabilidade compartilhada pelo ciclo de vida do produto.
Devendo ainda aplicar o disposto nos Artigos de n°s 31 a 33 da Lei n°® 12.305
de 02 de agosto de 2010 e nos Artigos de n°s 13 a 18 do Decreto n° 7.404 de
23 de dezembro de 2010, principalmente, no que diz respeito a Logistica
Reversa.
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Metodologia aplicada

O gerenciamento de riscos permite acdes continuas de planejamento,
organizacao e controle dos recursos relacionados aos riscos que possam
comprometer o sucesso da contratacao, execugao e da gestao contratual.
O gerenciamento de Riscos de Tecnologia da Informacaoe Comunicacao
(TIC) tem por objetivo apresentar os principais ativos de tecnologia da
informacao e comunicagao, assim como detalhar suas ameacgas,
vulnerabilidades, controles e riscos associados. A gestao de riscos realizada
pelo CTIC contempla a Politica de Gestao de Riscos de Tecnologia da
Informacao e Comunicacao (TIC), e o Plano de Gestao de Riscos de TIC.

A Politica de Gestao de Riscos de Tecnologia da Informacao e
Comunicacgao (TIC) tem como objetivo embasar os principios, conceitos e
os valores que norteiam o Plano de Gestao de Riscos de Tecnologia da
Informacdo e Comunicacdo (TIC) do CTIC / Unifesspa, no processo de
GCestao de Riscos de TIC. O referido Plano de Gestao de Risco de TIC
também descreve o controle, gerenciamento, monitoramento, mensuragao
e 0 ajuste permanente dos riscos inerentes a cada um dos ativos e servicos,
inclusive em situacdes de estresse, e foi concebido de modo a conferir
transparéncia com relagao as rotinas e o processo formal praticado pelos
gestores no gerenciamento dos riscos.

A matriz de risco apresentada na Figura 5 exibe todos o0s processos
analisados atualmente para o CTIC, ilustrando no formato de um mapa de
calor a qualificacao dos niveis de risco para cada processo. Podemos
observar a classificacao de riscos dos processos assim como o quantitativo
a seguir: risco irrelevantes (0), risco baixo (13), risco médio (9), risco alto (17),
e por fim processos com risco extremo (11).

Figura 5: Matriz de Risco - CTIC

Matriz de risco -CTIC - Nivel do Risco Inerente
(probabilidade X impacto)

IMPACTO

Catastrofica 5 “

Grande 4 “
3
2

Insignificante
1
1 2 3 4 -]
Rara Improvavel Possivel Provavel Quase Cerio
g i
<10%  =10%<30% 30%=30% _5n0<gge, “90%

PROBABILIDADE
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O CTIC ainda estd lidando com Grafico 16: Implementacdo de controles
essas ameacgas prioritarias, nao

possuindo todos os controles e
finalizados, apresentando  30%

com controles implementados,

43% parcialmente implementados

e 27% aguardando a
implementacao.

Ao analisarmos os riscos dos ativos

Implementados
33.3%

Parcialmente

relacionados ao PDTIC e ao PDI, e T 202E
podemos concluir que os maiores
desafios e incerteza sao aquelas
relacionadas ao orcamento, devido

Figura 6: Processo de gestdo de riscos.

[}
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o impacto direto na manutencao DEFINIGAO DO CON 2
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relacionadas a seguranca da s <
informacao que demandam cada 5 -
. (fll PONTO DE DECISAO 1 z
vez mais performance e i adhanansenss 2
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processamento por partes dos e £
) DO iC =
dispositivos de protecao da rede e PONTO DE DECISKO 2 .
~ T 1
dos dados, além fuga de talentos R

gque ocasionou no défict de ACEITAGAO DO RISCO

servidores no centro. Informagao Baseada na Norma NGR 1SO/IEC 27005, Usando Padrbes de

Seguranga, 2013

O escopo estratégico adotado pela unidade para a implantagao,
execucao, monitoramento e revisao deste Plano de Gestdao de Riscos de
TIC, pode ser resumido em trés pilares: uma equipe de tratamento de
incidentes, que monitore as ameacgas e apresente um relatdrio nas
reunides do CGD; uma Gestao da seguranca da informacao; e Normas,
politicas e planos que apoiem e mantenham os objetivos alinhados para
a conformidade entre os controles propostos e os respectivos resultados
esperados aos tratamentos dos riscos.
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Documentos de referéncia

A gestao de riscos € um processo
controlar e monitorar potenciais
eventos ou situacdes capazes de

. . . Instrucdo Normativa Conjunta CGU/MP n°1, de 10 de maio
afetar o desempenho da IﬁStItUI(;aO, de 2016, que dispde sobre controles internos, gestao de
buscando estabelecer uma garantia riscos e governanga no ambito do Poder Executivo Federal
razoavel quanto ao cumprimento de
seus objetivos. Para fins de aplicacao
a Gestdo de Riscos de TIC foram Processo de Gestao de Riscos da Norma ABNT NBR ISO/IEC

. ! 31000:2018 Gestao de Riscos

considerados, no que couber, o0s
conceitos estabelecidos por
Instrug()es Normativas dOS Orgéos Normas de gestao de seguranca e de riscos: Norma ABNT

C NBR ISO/IEC 27001:2013
competentes como o Ministério de
Planejamento Orcamento e Gestao
(MPOG) e a Controladoria Geral da
Unidao (CGU), Processos de Gestao de
Riscos padronizados
internacionalmente, amplamente Norma ABNT NBR ISO/IEC 27005:2019 - Tecnologia da
utilizados pelo mercado e adotados Informagado — Técnicas de Seguranga — Gestdo de riscos de

. » . . seguranca da informacao

pelas organizacdes nacionais como
ABNT NBR ISO/IEC.

Normas internas Processos com Riscos Mapeados
O processo de gestao de riscos do CTIC se baseia no

mapeamento de ativos de Tl, e pode ser encontrada no
documento Riscos mapeados.

Norma ABNT NBR ISO/IEC 27002:2013

PDI (Plano de Desenvolvimento Institucional), quadrienal

Gestdo de Riscos e Controles com Inventario de
PDTIC (Plano Diretor de Tecnologia da Informagao e Riscos
Comunicagao), quadrienal A relagcao de riscos que se efetivaram em 2023 estao
listados no documento Gestao de Riscos.

Politica de Gestdo de Riscos de TIC, bienal

A avaliacdo atual dos riscos pode ser acessada em
POSIC (Politica de Seguranca da Informacao e Avaliacao de riscos.
Comunicagdo), anual

Politica de uso dos recursos computacionais, guadrienal Registro de Incidentes
Os incidentes registrados no CTIC no ano de 2024

estdo organizados na planilha Registro de incidentes:

Plano de integridade, anual

Novas Acoes de Controle Propostas
Apods a implementagdo e revisao dos controles preventivos e controles de contingéncia, observou-se que tanto o nivel
de risco, assim como o risco residual permaneceram dentro do apetite a risco tolerdvel, sendo os controles atuais
suficientemente efetivos, dispensando novas agdes de implementagao ou revisao dos controles atuais.
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https://www.gov.br/mj/pt-br/acesso-a-informacao/governanca/Gestao-de-Riscos/biblioteca/Normativos/instrucao-normativa-conjunta-no-1-de-10-de-maio-de-2016-imprensa-nacional.pdf/view
https://docs.google.com/spreadsheets/d/1YGLvm_umuyNXZ0XqHYA5NZ1mThEaeSR5/edit?gid=1770261781#gid=1770261781
https://docs.google.com/spreadsheets/d/13OK2-P0UVxffukQdh-49afPdrzDL7Ahw/edit?gid=268612344#gid=268612344
https://docs.google.com/spreadsheets/d/1x-T9o3QQeCl_gtLD0ebawzIHIbd4Bxay/edit?gid=446468129#gid=446468129
https://docs.google.com/spreadsheets/u/1/d/e/2PACX-1vSu036y8u7I6Q95U5HsC50-5NvoG3_6oBklkwbbTFfjM-ZV9ZrSvefnUUEFBVmbT159u3JzaYHOC0Qy/pubhtml?gid=418869392&single=true

6. Principais desafios e acoes futuras na area de TIC

Contratacoes

Em analise do ano de 2024, Desafios
permanecem alguns problemas ja
listados em anos anteriores, tais como
o0 nNnUmero reduzido de servidores, e
itens fracassados em licitagdes.

Equipe reduzida

O nUmero de servidores da Divisao de Alteracdes frequentes

. na legislagédo
Contratacbdes permanece O mMmesmo,
dois colaboradores, possuindo
inclusive um departamento vago. Alto nimero de demandas
Além disso, o processo de contratacao fora do planejamento

por sua propria natureza necessita de
colaboradores de outras areas especificas do CTIC, o que acaba onerando
outras divisdes, esse problema se agravou com a expressiva baixa no quadro
de servidores do CTIC. Assim uma ampliacao seja na forca de trabalho da
DICTI ou no proprio corpo de técnicos do CTIC pode melhorar a entrega de

resultados.
Agbes futuras Alteracdes na legislagcao sobre

Reducio no tempo gasto na licitacbes e contratos podem gerar
etapa de planejamento das dificuldades operacionais para a DICTI,
contratacgoes .
especialmente se essas mudancas

ocorrerem de forma abrupta ou se a
equipe nao estiver devidamente
capacitada para adapta-las.
No que concerne as contratacdes,
Atender as demandas destaca-se o fracasso de alguns no
tempestivamente durante a fase externa dos pregdes.
Nao houve proposta vencedora para a
contratacao do diploma digital. As possiveis razdes levantadas foram erros
por parte dos licitantes no momento da formulacao de sua proposta
comercial,e falta de comprovacao de capacidade técnica.
Como melhorias destacamos maior
celeridade no processo de Melhorias
pla neja SRS, menor numero de Maior celeridade no processo
retrabalho em Processos de de planejamento
contratacdes em razao da adogao de
cheklist, revisao por pares e maior
engajamento da equipe NOs processos. Menor nimero de retrabalho
Como maiores desafios apontamos a
necessidade de reduzir ainda mais o
tempo de planejamento nas
contratacdes, com vista a atender as
demandas tempestivamente.

Maior engajamento da
equipe nos processos

Revisdo por pares
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6. Principais desafios e acoes futuras na area de TIC

Contratacoes

O aumento das demandas urgentes e a necessidade de reduzir o tempo de
planejamento colocam ainda mais pressao sobre a equipe da DICTI,
afetando a qualidade e a eficacia do processo de contratacao.

Por fim, assim como em anos anteriores foi observado um alto numero de
demandas que nao foram planejadas inicialmente. Como ja foi dito, essas
acoes impactam diretamente a forca de trabalho disponivel, pois € preciso
pausar uma atividade do PDTIC para atender uma demanda urgente. Além
disso, uma contratacdao nao prevista nos prazos proprios, implica na
realizacao de uma série de ajustes e correcdes. Reforca-se a estratégia de
mitigacao sugerida em 2023 atribuindo as acdes de correcdes e ajustes as
unidades que demandarem contratacdes fora do planejamento, com isso
espera-se estabelecer um processo de planejamento adequado dentro do
tempo habil.

Solugcdes e Desenvolvimento de Sistemas

No ano de 2024 a Divisao Melhorias com foco em seguranca da informacgao

de Sistemas de Atualizacdo da API de

|nformagéo buscou dar comunicacgéo entre SIG e sistemas
orbitais e do webservice

continuidade na execucao
de projetos oriundos do

pDT|C, com adnfase no Aprimora?mento da autenticagao
AOBS Aprimorar via SSO do Polare
1
mecanismos de seguranca
da Informacao nos Diploma digital

sistemas institucionais
(PHP Legados), dos anos
anteriores. A titulo de exemplo, a atualizacao da APl de comunica¢cao entre
SIG e sistemas orbitais e do webservice, aprimoramento da autenticacao
via SSO do Polare, entre outros. Além disso, como houve inviabilidade de
desenvolvimento de uma plataforma para diploma digital pela reducao de
servidores, optou-se por realizar um processo de contratacao, o que
demandou bastante tempo da equipe devido a inexperiéncia nesse tipo de
processo.

Principais desafios

Dispor de equipe técnica
compativel com a demanda
de trabalho

Capacitacgao

Suporte para os sistemas
em producgao

Novos projetos de software
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6. Principais desafios e acdes futuras na area de TIC

Solucdes e Desenvolvimento de Sistemas

Outro desafio foi a insuficiéncia de forca de trabalho para suprir tanto a
necessidade de suporte para os sistemas ja em ambiente de producao,
guanto para desenvolver novos projetos de software, geralmente com
origem em normas e leis de aplicacao obrigatoérias. Além disso, a DISI
reduziu de forma drastica a sua forca de trabalho, s6 no ano de 2024,
dentre os 12 cdédigos de vaga da unidade, iniciou o ano apenas com 5
ocupados e, durante o ano houve uma reducao de 40%, contando 3
evasdes (servidores que passaram em outros concursos) e 1 remoc¢ao para
composicao da equipe. Em dezembro de 2024 a equipe conta com apenas
3 (trés) servidores trabalhando de forma ativa, 1 (um) atuando em projetos
de software, 1 (um) atuando em chamados e projetos de software e 1 (um)
em chamados, projetos e gestdao. De acordo com a resolucao
51/2020/CONSAD/UFRN, de 17 de dezembro de 2020, a quantidade de
profissionais necessarios a implantacao de todos os mddulos dos sistemas
SIG-UFRN em 3 anos € de 21, quantidade que hoje nao temos na Unifesspa.
E necessario também considerar que este trabalho é para implantacao de
modulos originais da UFRN, com poucos ajustes, porém a versao SIGAA
3.14.13 utilizada na Unifesspa teve alteracdes muito expressivas vindas da
UFPA o que torna o trabalho de compatibilizacao complexo.

No aspecto de capacitacao, alguns projetos exigiram habilidades em novas
tecnologias de desenvolvimento de software, € mesmo utilizando a
estratégia de haver capacitagcao semanal para que cada servidor realizasse
suas capacitacdes, nao conseguiram executar muitas delas por conta das
demandas de manutencao dos softwares ja implantados anteriormente, o
gque prejudica a velocidade do time por falta de alinhamento do
conhecimento de tecnologias.

O processo de capacitagao € complicado devido a versao atual dos
sistemas SIG utilizados e outros sistemas com tecnologias antigas, com
potenciais riscos de seguranca da informacao e que ainda exigem trabalho
manual da equipe da DISI, por ndao implementar funcionalidades que
atendam plenamente a area de negodcio.

Neste ponto podemos citar o software COC, que devido a nao
padronizacao das forma de ingresso na Unifesspa e a desatualizacao
tecnoldgica, exige que o pessoal de Tl execute importagdes manuais de
lista de candidatos a vagas na Unifesspa, o que gera riscos de erro humano
podendo prejudicar pessoas e culminar em processos judiciais.

Além do COC outros softwares estdao na mesma situagao, como o SAE,
Atena, Sisplad e Ocomon, necessitando de reconstrucao ou substituicao.
Considerando o histdrico apresentado as ac¢des futuras na area de
desenvolvimento de software sao:
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6. Principais desafios e agcbes futuras na area de TIC

Solucdes e Desenvolvimento de Sistemas

Acoes futuras - DISI

Realizar um processo de

contratacido de equipe

de desenvolvimento de
software para
Mmanutencao e

implantacao dos . .
Capacitar os servidores

sistemas de software da
Unifesspa: : para alinhar os
conhecimentos em
tecnologias de
desenvolvimento de
software.
Revisar e Atualizar o
PDS para otimizar o
processo de
desenvolvimento; —— —
Buscar parcerias para
desenvolvimento
conjunto de projetos de
software comum as
e e universidades e outros
orgaos;
Realizar pleito de
vagas de técnicos e .)
L& ]
) g Iniciar o processo de

analistas de Tl para
fortalecer a equipe;
melhoria de qualidade
de processo de software
- MPS.Br, nivel G e F;

;-/
Atender a necessidade
de novos projetos de
_— software
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6. Principais desafios e acoes futuras na area de TIC

Governanga

Os desafios enfrentados pela Coordenadoria de Governanca em TIC no ano
de 2024 foram principalmente relacionados as demandas  internas e
externas de governanca e gestao de risco em TIC atribuidas ao setor. Em
especifico, esses desafios incluiram diversos questionarios de auto
avaliacao e privacidade, assim como demandas e solicitacdes por parte dos
orgaos de controle. Ademais, concluimos o ciclo do PDTIC 2022-2024, com
a ultima revisao do plano, que foi afetada pelas limitagcdes impostas pela
falta de recursos humanos e financeiros no centro. Essas limitacoes
dificultaram varias acdes, especialmente aquelas relacionadas ao
aperfeicoamento dos servidores nas areas de governanca e planejamento,
além de prejudicar a execucao de outros processos que passam pela
Coordenadoria de TIC, como as reunides do CGD.

Para o ano de 2025, projeta-se manter o nivel atual de governanca e
desenvolver melhorias para alcancar o proximo estagio aprimorado, de
acordo com os indicadores do SISP. Também planejamos desenvolver,
aprovar e iniciar o novo PDTIC 2025-2028. Para isso, sera necessario focar,
prioritariamente, no planejamento e gestao dos projetos, assim como na

conformidade, monitoramento, aprimoramento, avaliacao e
desenvolvimento das normas, politicas e planos vigentes e futuros da
instituicao.

Como desafio adicional, podemos destacar o reduzido quadro de
servidores no setor. Atualmente, a CGTIC conta apenas com um servidor
lotado e nao possui bolsistas para auxiliar no monitoramento e
desenvolvimento das atividades do setor. No entanto, ha uma perspectiva
de futuras contratacdes por meio de um concurso publico em andamento.

Desafios Acoes futuras

Manter o nivel atual de governanca e
desenvolver melhorias para alcangar o
préximo estagio aprimorado, de acordo com
os indicadores do SISP

Quadro reduzido de servidores no setor

Alta demanda interna e externa de desenvolver, aprovar e iniciar o novo PDTIC
governanca e gestdo de risco em TIC 2025-2028
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6. Principais desafios e acoes futuras na area de TIC

Infraestrutura _

Os principais desafios foram conseguir atender as demandas represadas,
tendo que ao mesmo tempo implementar projetos de. melhoria e
inovacao, uma vez que a forca de trabalho ainda € insuficiente. Outro
problema foi a instabilidade do link de internet devido a fatores externos.
Um outro desafio importante esteve relacionado a instabilidade do
planejamento orcamentario para as IFES, dificultando o planejamento de
tarefas que envolveram aquisicao de equipamentos e contratagao de
servicos.

Como acgodes futuras estao previstas a continuidade da modernizagao no
fornecimento dos servicos de Rede, melhorando a integracdao com as
equipes de Desenvolvimento. Esta prevista também a melhoria na
disponibilidade do Ilink de internet, por meio da contratacao
complementar, bem como a reorganizacao da infraestrutura de
datacenter e a melhoria dos processos de Gestao da Seguranca da
Informacao

Desafios Acdes futuras

Modernizagao no fornecimento dos servicos

Instabilidade do link de internet de Rede

Melhoria na disponibilidade do link de

Falta de recursos .
internet

. _ Reorganizacao da infraestrutura de
Forca de trabalho insuficiente g ¢

datacenter
Demandas represadas e implementacao de Melhoria dos processos de Gestao da
projetos de melhoria e inovacao Seguranca da Informacao
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6. Principais desafios e agcbes futuras na area de TIC

Gestao administrativa _

Em 2024, a capacitacao continua dos servidores do CTIC na area de TIC
nao pode ser realizada devido a restricdes orcamentarias. Embora o Plano
de GCestao Orcamentaria (PGO) incluisse inicialmente essa verba, os
recursos nao foram liberados. Consequentemente, garantir a
capacitacao continua dos servidores em 2025 se configura como um
desafio crucial.

Outro ponto critico identificado em anos anteriores, e que ainda se
encontra em fase inicial, € o mapeamento dos processos. A conclusao
dessa atividade é fundamental para otimizar o acompanhamento,
controle e execucao das tarefas.

Além disso, ficou evidente a necessidade de ampliar o quadro de
servidores do CTIC, que atualmente é insuficiente para atender as
demandas da universidade como um todo. Paralelamente, a
infraestrutura fisica do Centro também requer atencao, sendo urgente a
construcao de um prédio especifico para abrigar toda a estrutura de TI,
uma vez que o espaco atual é inadequado e nao atende as necessidades
do setor.
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7. Consideracgodes finais

O CTIC desempenha um papel estratégico e essencial no suporte as
atividades académicas (ensino, pesquisa e extensao) e administrativas da
universidade. A evolucao constante das demandas tecnoldgicas exige que
o CTIC disponha de uma infraestrutura fisica/tecnoldégica adequada e de
uma equipe de recursos humanos devidamente < capacitada e
dimensionada para atender as necessidades institucionais, que sao
muitas.

Atualmente, o CTIC enfrenta desafios significativos relacionados a
limitacdao de espaco fisico, estrutura organizacional que nao atende a
realidade da area de TICs de uma Instituicao Federal de Ensino
Superior(lFES), além de um quadro de pessoal aguém do necessario para
atender as crescentes demandas. Esses problemas impactam diretamente
a qualidade dos servicos prestados.

E importante destacar a necessidade de consolidar um novo espaco fisico
para o CTIC, para que os servidores atuais e novos que ingressarao via
concurso gue esta em andamento no ano corrente, possam ter espacos
dignos para realizacdao de suas atividades. Também sera proposto uma
mudanc¢a consideravel na estrutura organizacional do CTIC com criagao e
redefinicao de setores que atendam as diversas demandas da area de TIC
gue surgem diariamente.

Neste contexto, a organizagcao do CTIC em uma Secretaria de TIC reflete a
crescente importancia estratégica da area na Unifesspa, alinhando-se as
praticas de governanca adotadas em universidades federais em expansao
no Brasil, qgue entendem a importancia da area de TIC no contexto atual
em gue as universidades precisam atender a transformacao digital que o
governo federal esta realizando.

Portanto, nesse documento trouxemos um relato de todas as atividades
gue foram realizadas pelo CTIC no ano de 2024, destacando que mesmo
com as equipes de alguns setores da Unidade bastante reduzida,
conseguimos atender dentro do possivel as demandas solicitadas pela
comunidade académica da Unifesspa.
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CONTATOS

Endereco: Folha 17, Quadra 04, Lote Especial, s/n.° - Nova Marab3d, PA, 68505-080
Facebook: https://www.facebook.com/cticunifesspa
Instagram: @cticunifesspa
webpage: https://ctic.unifesspa.edu.br
Email: ctic-atendimento@unifesspa.edu.br
94 2101 - 5945
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