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veguranca dos dados institucionais

"Todos os servidores, usuarios, prestadores de

servico, contratados e colaboradores que
habitualmente trabalham no o6rgao ou
entidade da APF sao responsaveis pela
seguranca da informacao..."

(Guia de SIC da Presidéncia da Republica)



TE ,; Exemplos de riscos

= Apagamento de arquivos por virus
* Roubo de arquivos confidenciais

= Obtencao da senha de uma conta de
email para envio de spam

" Inclusao de um PC ou smartphone uma
Botnet



T
& NORSE

http://map.norsecorp.com



http://map.norsecorp.com/

aﬁ 'Ferramentas de protecao Unifesspa

" Firewall
" Anti-Spam

= Antivirus



TE Firewall

= “Parede Corta-Fogo”

* Blogqueia tentativas de acesso malicioso
via rede

" Libera apenas o trafego de rede
necessario




entativas de ataque nos ultimos 30 dias




entativas de ataque nos ultimos 30 dias




entativas de ataque nos ultimos 30 dias




entativas de ataque nos ultimos 30 dias




1@ | Dicas de seguranca

= Evite Instalar softwares de origem
desconhecida
Propaganda indesejada

Acessos ocultos ao computador



T;; Anti-Spam

= \erifica automaticamente os emails antes
de enviar ou receber

" Detecta padroes suspeitos:
Remetente

Anexos
Links

o ",
Py ™
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Resumo de e-mails recebidos

4 semanas anterior

Total de mensagens recebida-

Entregue

Blogqueado
Remetente/conexdo
Destinatario
Acdo com base na politica
Contedido

Devolvido

“arredura ignorada

Em fila do ATD

Em fila

Em guarentena
Em fila

Solicitacoes de liberacao

14.09 K

1236 K

2.43 K

622

1.81 K

14

198

198



1;; Dicas de seguranca

* Nunca preencha formularios de solitacao de
atualizacao de senha ou similares

= Tenha cuidados com links

= Evite informar email insticional em cadastros de
procedéncia duvidosa

= Tome cuidado com sua senha

Na duvida, contate o CTIC



¥ anvins

= Detecta, evita e atua na
neutralizacao ou remocao de
programas Mal-intencionados,
COMO Virus e worms




: 4

Vulnerabilidade de desktops Windows

392 Ciriticas
31 Altas
5 Médias

157 Sem vulnerabilidades




n, Dicas de seguranca

= Aplique as atualizacoes
Sistema Operacional (Windows Update)

Navegador Web

Software Antivirus



http://cartilha.cert.br
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Obrigado!
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